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alaiszere Edital

Edital N.°: 3582
Data de registo: 31/07/2020
Assunto: Regulamento Municipal de Seguranca da Informacao

Célia Margarida Gomes Marques, Presidente da Camara Municipal de Alvaidzere, torna publico, ao
abrigo da competéncia que lhe é conferida pela alinea t) do n.° 1 do artigo 35.°2 do Anexo I da Lei n.°
75/2013, de 12 de Setembro, que, por deliberacdo da Camara Municipal de Alvaidzere tomada na sua
reunido ordinaria de 17 de julho de 2020, foi aprovado o projeto de “Regulamento Municipal de Segurancga
da Informacdo”, tendo por base o artigo 241° da Constituicdo da Republica Portuguesa e a alinea g) do n°
1 do artigo 259 e a alinea k) do n.° 1 do artigo 33° da Lei n® 75/2013, de 12 de setembro.

Assim, nos termos e para efeitos do disposto no artigo 12.9, da alinea c) do n.° 3 do artigo 100.° e no

artigo 101.° do Cdédigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.° 4/2015, de 7 de
janeiro, submete-se o referido projeto de “Regulamento Municipal de Seguranca da Informacao” a consulta

publica, pelo prazo de 30 dias Uteis contados a partir da data da publicacdo do presente aviso na 2.2 série

do Diario da Republica.
O referido projeto encontra-se disponivel para consulta na Subunidade Organica da Apoio ao Municipe e

Tesouraria desta Camara Municipal, a funcionar na Loja do Cidad3ao, bem como no site do Municipio de

Alvaiazere na internet (www.cm-alvaiazere.pt).
As sugestoes, propostas e/ou reclamacdes deverdo ser apresentadas, por escrito, no prazo de 30 dias Uteis
a contar da data da publicacdo deste aviso no Diario da Republica, devendo ser dirigidas a Presidente da
Camara Municipal de Alvaiazere, por via postal, para a Praga do Municipio, 3250-100 Alvaiazere, entregues
pessoalmente nos servicos de atendimento do Municipio (Subunidade Orgéanica de Apoio ao Municipe e

Tesouraria) ou por correio electronico para: geral@cm-alvaiazere.pt., com a identificacdo do remetente,

morada e identificacdo fiscal, até ao Ultimo dia do prazo supra referido.
Para constar e devidos efeitos, se publica o presente edital e outros de igual teor, que vao ser afixados nos

lugares publicos do costume.

Alvaiazere, 31/07/2020
A Presidente da Camara Municipal,

CEL'A MARGARIDA Digitally signed by CELIA

MARGARIDA GOMES MARQUES

GOMES MARQUES Date: 2020.07.31 11:37:42 +01:00

Location: Portugal

Célia Margarida Gomes Marques

IMP. 02.09-0
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Célia Margarida Gomes Marques, Presidente da Camara Municipal de Alvaiazere, torna pu-
blico, ao abrigo da competéncia que lhe é conferida pela alinea t) do n.° 1 do artigo 35.° do Anexo |
da Lei n.° 75/2013, de 12 de setembro, que, por deliberagdo da Camara Municipal de Alvaiazere
tomada na sua reunido ordinaria de 17 de julho de 2020, foi aprovado o projeto de “Regulamento
Municipal de Seguranga da Informagao”, tendo por base o artigo 241.° da Constituicdo da Repu-
blica Portuguesa e a alinea g) do n.° 1 do artigo 25.° e a alinea k) do n.° 1 do artigo 33.° da Lei
n.° 75/2013, de 12 de setembro.

Assim, nos termos e para efeitos do disposto no artigo 12.°, da alinea ¢) do n.° 3 do artigo 100.°
e no artigo 101.° do Cédigo do Procedimento Administrativo, aprovado pelo Decreto-Lei n.° 4/2015,
de 7 de janeiro, submete-se o referido projeto de “Regulamento Municipal de Seguranga da Infor-
magao” a consulta publica, pelo prazo de 30 dias uteis contados a partir da data da publicagcédo do
presente aviso na 2.2 série do Diario da Republica.

O referido projeto encontra-se disponivel para consulta na Subunidade Organica da Apoio ao
Municipe e Tesouraria desta Camara Municipal, a funcionar na Loja do Cidadao, bem como no site
do Municipio de Alvaidzere na internet (www.cm-alvaiazere.pt).

As sugestdes, propostas e/ou reclamagoées, deverao ser apresentadas, por escrito, no prazo
de 30 dias uteis a contar da data da publicacdo deste aviso no Diario da Republica, devendo ser
dirigidas a Presidente da Camara Municipal de Alvaiazere, por via postal, para a Praga do Municipio,
3250-100 Alvaiazere, entregues pessoalmente nos servigos de atendimento do Municipio (Subunidade
Orgénica de Apoio ao Municipe e Tesouraria) ou por correio eletrénico para: geral@cm-alvaiazere.pt.,
com a identificagdo do remetente, morada e identificagao fiscal, até ao ultimo dia do prazo supra
referido. Para constar e devidos efeitos, se publica o presente edital e outros de igual teor, que vao
ser afixados nos lugares publicos do costume.

31 de julho de 2020. — A Presidente da Camara, Célia Margarida Gomes Marques.
313458112
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Nota Justificativa

A Lei n.° 46/2018, de 13 de agosto, estabelece o regime juridico da seguranga no ciberespago,
transpondo a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, relativa a medidas
destinadas a garantir um elevado nivel comum de seguranca das redes e da informac3o.

O ciberespago facilita muitas das tarefas a desenvolver pelo Municipio de Alvaidzere; contudo, a
interligagdo das redes e dos sistemas de informagdo e de comunicagdo torna os servigos vulneraveis
as ameacas inerentes a este espago virtual. A rede digital, atenta a sua natureza transfronteirica, é
caracterizada pela auséncia de limites territoriais e fisicos, oferecendo uma realidade que carece do
equacionamento de novas questdes de seguranca. Neste contexto, a Lei n.° 46/2018, anteriormente
referida, estabelece um regime juridico da seguranca no ciberespaco para todas as entidades que
utilizem sistemas e redes de informagdo, sendo aplicivel, nomeadamente, as autarquias locais,
incumbindo-as de regulamentar neste &mbito.

A necessidade da implementacdo de politicas e procedimentos de seguranca resulta do dever dos
drgdos e servicos da Administracdo Plblica de utilizarem os meios eletrénicos no desempenho da sua
atividade de forma a garantirem a disponibilidade, o acesso, a integridade, a autenticidade, a
confidencialidade a conservagéio e a seguranga da informacio, dever este plasmado no artigo 14° do
Cddigo do Procedimento Administrativo.

Destarte, cabe ao Municipio de Alvaidzere definir as medidas técnicas e organizativas adequadas e
proporcionais, de modo a gerir os riscos que se colocam a seguranca das redes e dos sistemas de
informagao utilizados, devendo, estas, garantir um nivel de seguranga adequado ao risco e evitar
incidentes.

A seguranca da informagdo € obtida através da implementagdo de um conjunto de controlos, que
necessitam de ser estabelecidos para assegurar que objetivos especificos de seguranca de informacgo
sejam atingidos, tendo por base a norma internacional ISO 27002, criada para apontar as normas
necessarias para uma seguranga de informac3o mais eficiente para as organizagdes. O foco encontra-
se, assim, em determinar quais os principios para iniciar, implementar, manter e melhorar a gestao de
seguranga de informacdo. Esta norma define o codigo de boas préticas, encontrando-se as medidas
sugeridas na presente proposta de regulamento de acordo com ela.

Com efeito, com a presente proposta de regulamento pretende-se, assim, definir a Politica de
Seguranca de Informagdo: a estratégia e as normas que devem ser aplicadas no ambito da gestio de
seguranga de informagdo, traduzindo as normas uma framework de controlos que devem ser
executados ao nivel dos processos e procedimentos, e proceder ao relato regular e transparente do
seu desempenho na matéria da seguranga de informacdo, de forma a reduzir os riscos, garantindo e
reforcando a conformidade com a regulamentagdo e as exigéncias legais em vigor. Assim, algumas
das principais vantagens deste processo de implementag&o podem ser resumidas da seguinte forma:

1. um maior respeito, por parte do mercado, municipes e parceiros, garantindo um maior
crédito na funcdo de seguranca da informacao;

2. ademonstragao de apoio efetivo e evidente da gestéo de topo para o tema da seguranca de
informacao;

3. o estabelecimento de canais de comunicaggo formais entre os niveis de decis3o e gest3o.

Resulta, desta forma, que a aprovagdo da presente proposta de regulamento se prefigura como
necessaria para garantir a integridade, a confidencialidade, a disponibilidade, a rastreabilidade, a
conformidade legal e a auditabilidade da informacio, servindo de base a um sistema de gestdo e
organizagao de seguranga de informac&o.

Pagina 5 de 43



/

Regulamento Municipal de Seguranga de Informagao

alvaiezere

Preambulo

Decorrido o procedimento de elaboragdo previsto na lei, sob proposta da Camara Municipal, a
Assembleia Municipal de Alvaidzere aprova, sob a forma de regulamento, o Regulamento Municipal de
Seguranca de Informacdo, nos termos da alinea g) do n.° 1 do artigo 25.° e da alinea k) do n.° 1 do
artigo 33.° da Lei n.° 75/2013, de 12 de setembro, cujo Projeto foi publicado pelo Aviso n.°

/ , do Municipio de Alvaidzere, na 2.2 série do Diario da Republica n.0 __, de __de de
2020, disponibilizado na Subunidade Organica de Apoio ao Municipe e Tesouraria na Loja do Cidadao
e na pagina eletrénica do Municipio de Alvaiazere, em www.cm-alvaiazere.pt, com vista a sua consulta
publica por 30 dias.

CAPITULO I - Disposicoes Gerais
Artigo 1.9 - Lei Habilitante

O presente Regulamento é elaborado ao abrigo do disposto no artigo 241.° da Constituicdo da
Republica Portuguesa, da alinea k) do n.° 1 do artigo 33.° do Anexo I da Lei n.° 75/2013, de 12 de
setembro, na sua redacdo atual, que aprova o Regime Juridico das Autarquias Locais, das Entidades
Intermunicipais e do Associativismo Autarquico e do artigo 14° da Lei n.© 46/2018, de 13 de agosto,
que estabelece o regime juridico da seguranga no ciberespago, conjugado com o artigo 14° do Cddigo
do Procedimento Administrativo, na sua redagao atual.

Artigo 2.° - Objeto e ambito de aplicacdo

1. O presente regulamento define as politicas e procedimentos de seguranca de informacéo e de
controlo de riscos a implementar pelo Municipio de Alvaidzere;

2. Estas politicas e todas as normas e procedimentos que dela derivam abrangem a totalidade da
informacao gerida, independentemente do seu suporte ou via de transmissao;

3. As disposicdes do presente regulamento sdo aplicaveis a todos drgdos, servicos € organismos
municipais do Municipio de Alvaidzere, as entidades externas que exergam competéncias
municipais em regime de delegacdo de competéncias e as demais entidades externas relevantes.

Artigo 3.0 - Siglas
Para efeitos deste regulamento, utilizam-se as seguintes siglas:

CISO: Chief Information Security Officer;

COM: Computer Operations Manager;

CSI: Comissao de Seguranca da Informacao;

DRH: Direcdo de Recursos Humanos;

GAI: Gabinete de Auditoria Interna;

1EC: International Electrotechnical Commission,

ISO: International Standards Organization;

PDCA: Plan (planear), Do (executar), Check (verificar), Act (agir);
SGSI: Sistema de Gestdo de Seguranga de Informagao;

SI: Sistemas de Informagao

SISA: Senior Information Security Advisor;

SHORE: Subunidade Organica de Recursos Humanos e Expediente;
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TCO: Total Cost of Ownership
TI: Tecnologias de Informacdo
VPN: Virtual Private Network

Artigo 4.° - Definices

Consideram-se, para efeitos deste regulamento, as seguintes definicoes:

a)

b)

<)
d)

e)
f)

g)
h)

)
k)
)

n)
0)

p)

BitLocker. sistema de criptografia do Windows, presente em versdes do Windows 7, Windows
8 e no Windows 10. Encripta particdes dos dispositivos de armazenamento, protegendo os
documentos e ficheiros contra o acesso ndo autorizado;

Colaborador. trabalhadores com contrato de trabalho com o Municipio, trabalhadores
temporarios ou consultores;

Download: obtengao de dados de um dispositivo através de um canal de comunicagao;
Entidade externa: pessoas/municipes ou entidades que nao sejam colaboradores,
trabalhadores temporarios ou consultores do Municipio de Alvaiazere;

Fornecedor. aqueles que fornecem bens e servigos considerados no ambito do Sistema de
Gestdo de Seguranga de Informag&o (SGSI);

Framework. conjunto de elementos e das suas interligagbes constituindo a base de um
sistema ou projeto;

Gateway. ou “porta de ligacdo”, em informatica é um dispositivo intermediario, geralmente
destinado a interligar redes, separar dominios de colisdo, ou mesmo traduzir protocolos;
Incidente de seguranga: violagdo ou ameaca eminente a Politica de Seguranga de Informacgo
do Municipio de Alvaidzere. Sdo incidentes de seguranga, entre outros, o acesso, tentativa de
acesso, uso, divulgagdo, modificacgdo ou destruiciio ndo autorizada de informacao, ou ainda o
impedimento do funcionamento normal das redes, sistemas ou recursos informaticos;
Informagdo: todo e qualquer dado, de qualquer natureza, incluindo dados relativos &
atividade do Municipio de Alvaidzere, ou de terceiros com quem se relacione, que a
organizagao coloque a disposicio dos seus colaboradores e de entidades externas, ou de que
estes possam vir a ter conhecimento ou acesso no exercicio das suas fungbes;

Password: informagdo secreta utilizada para controlar o acesso a um recurso. E geralmente
utilizada em conjunto com a identificagio do utilizador em mecanismo de autenticacdo;

Perfil de Acesso: conjunto de privilégios permitidos entre um utilizador e um recurso
considerando as politicas de fluxo de informacgo definidas;

Privilégios: acdo que um perfil de acesso pode realizar sobre os ativos de informacao;

Proxy: equipamento que funciona como intermediario entre um web browser (tal como o
Internet Explorer) e a Internet, melhorando o desempenho no acesso a paginas web;
Streaming. forma de distribuigdo de dados, geralmente de multimédia, numa rede, através de
pacotes. E frequentemente utilizada para distribuir conte(ido multimédia através da Internet;
Upload. transferéncia de dados de um computador local para outro computador ou para um
servidor;

VPN: rede de comunicagbes privada construida sobre uma rede de comunicagdes publica
(como, por exemplo, a Internet).

CAPITULO II - Politica de Seguranca de Informagso

SECCAO I - A Politica de Seguranca de Informacéo
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Artigo 5.9 - Objetivos gerais da Politica de Seguranca de Informacao

A Politica de Seguranca a implementar tem como principal objetivo o estabelecimento dos pilares de
Seguranca dos Sistemas de Informacao, de modo a assegurar:

a) A acessibilidade controlada e a disponibilidade dos sistemas, de acordo com a criticidade e o
valor da informagao por eles processada;

b) A confidencialidade, integridade e disponibilidade da informagao em quaiquer suporte;

¢) A rastreabilidade e a conformidade legal;

d) A continuidade das operagoes.

Artigo 6.° - Comunicacido

1. As politicas, normas e procedimentos relativos a seguranga de informagdo devem ser de
conhecimento obrigatério dos colaboradores e das entidades externas relevantes,
independentemente do seu vinculo contratual com 6 Municipio de Alvaiazere;

2. E da responsabilidade do Municipio de Alvaidzere a divulgagdo da Politica de Seguranca de
Informacdo junto dos seus colaboradores e das entidades externas, enquanto seus prestadores
de servigos;

3. Para efeitos dos niimeros anteriores, cabe, igualmente, ao municipio garantir a sua aceitagao e
cumprimento por todos, e implementar agdes de formagdo e de sensibilizacdo adequadas.

Artigo 7.° - Divistes e Servicos do Municipio

1. As divisbes e servicos do Municipio de Alvaidzere sdo responsaveis por garantir € manter as
politicas, normas e controlos de seguranca de informagao definidos pela respetiva direcio;

2. Para efeitos do nimero anterior, devem implementar e monitorizar controlos tecnoldgicos,
fixados pela respetiva diregdo, de forma a garantir a integridade, disponibilidade e
confidencialidade da informagao;

3. Sdo, também, responsaveis por colaborarem ativamente com a Comissao de Seguranca de
Informac&o no tratamento de assuntos no dmbito da seguranga de informagao.

Artigo 8.° - Colaboradores, entidades externas e fornecedores

1. Todos os colaboradores do Municipio de Alvaidzere e entidades externas com acesso a
informag3o sao responsaveis pela sua protegao;

2. Consultores externos, colaboradores contratados e trabalhadores temporarios estdo sujeitos aos
mesmos requisitos de seguranca e tém as mesmas responsabilidades no cumprimento dos
requisitos de seguranca da informagdo do Municipio de Alvaidzere;

3. Todos os parceiros de servigo, fornecedores e clientes do Municipio de Alvaiazere devem ser
sensibilizados para as responsabilidades de cumprimento da politica de seguranga de informacgo,
através de comunicacio especifica presente nos contratos que definem a sua relagdo com o
municipio.

SECCAO II - Comissio de Seguranca de Informagéo

Pagina 8 de 43



Regulamento Municipal de Seguranca de Informacio

alvaiezere

e SEmnmim oo

Artigo 9.° - Comissdo de Seguranga de Informacio

A Comissao de Seguranga de Informacdo, doravante CSI, é a estrutura funcional responsavel pela
seguranca de informagdo do Municipio de Alvaidzere.

Artigo 10.° - Ambito de atuacio

1. A Csl define e implementa uma estratégia de seguranca de informac3o através:

a)
b)

do estabelecimento e implementagdo de um sistema de gestdo de seguranga de informacdo e
do controlo do mesmo, através de métricas continuas de avaliacio interna;
da aprovagdo e implementacio dos documentos (normas, procedimentos e politicas)
relacionados com o Sistema de Gestdo de Seguranca de Informagdo cujo contelido caiba no
ambito das atuais competéncias do servigo de Tecnologias da Informacao;

2. Os restantes documentos ndo mencionados na alinea b) do nlimero anterior s3o apresentados e
analisados previamente pelos servios juridicos, que avaliam a sua conformidade com a
legislagdo em vigor e com os regulamentos internos da entidade, bem como a necessidade
destes serem aprovados pelo Municipio de Alvaiazere.

Artigo 11.° - Estrutura

A CSI é composta por:

a)
b)
0)
d)

Presidente da Comissao de Seguranca;
Vice-Presidente da Comissdo de Seguranga;
Computer Operations Manager (COM);
Gabinete de Auditoria Interna (GAI);

€) Senior Information Security Advisor (SISA).

Artigo 12.° - Presidente da Comisséo de Seguranca

1. O Presidente da Comisséo de Seguranca (Chief Information Security Officer — CISO) dirige,
planeia e organiza as atividades associadas & disciplina de seguranca da informacao
internamente;

2. E da responsabilidade do Presidente da CSI:

a)
b)

<)
d)

e)

estabelecer e manter um relacionamento de funcionamento forte com as equipas envolvidas
no tema da seguranga de informacgo;

apoiar no esclarecimento da responsabilidade individual de cada colaborador, de modo a gue
as atividades e procedimentos de seguranga sejam executados como previsto e acordado nas
decisbes de seguranga e politicas do municipio;

coordenar todos os projetos de evolugdo de seguranca aplicacional ou atualizagao aplicacional
no ambito do sistema de seguranca de informacao;

desenvolver os planos de agdo, planeamento, orcamentos associados, relatérios de avaliacio
e outros documentos de reporting para a Camara Municipal, de forma a melhorar o nivel de
seguranga de informacdo;

obter aprovagdo da Cadmara Municipal e o respetivo suporte para todas as iniciativas principais
da seguranga de informacgo;

gerir as vulnerabilidades de seguranca existentes nos sistemas de informagdo de forma a
garantir a atencdo e sensibilidade da Camara Municipal, no intuito de acionar as medidas
corretivas em tempo (til;
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Regulamento Municipal de Seguranga de Informacao

controlar o desempenho das auditorias periddicas de seguranca e de risco na entidade que
identifica as vulnerabilidades de seguranca, atuais e futuras, permitindo determinar qual o
nivel do risco aceitavel para a entidade, e identificar as melhores formas de reduzir os riscos
da seguranga a um nivel considerado como aceitavel para a gestdo de topo;

assistir no estabelecimento e refinamento dos procedimentos para a identificacdo de recursos
de informacdo da entidade, tal como a classificacdo desses recursos no que respeita ao nivel
de criticidade, ameaca, vulnerabilidade, impacto e valor;

definir e controlar os processos para a detecdo, investigacao, corregdo, propor agdo disciplinar
associada, efou a pesquisa e investigacao relacionada com falhas e incidentes de seguranca
de informacao e posterior comunicagdo a Camara Municipal,

dirigir a preparagao dos planos de contingéncia do sistema de informag¢do e controlar os
grupos de trabalho que respondem aos eventos relevantes de seguranga de informagdo na
entidade;

sensibilizar os diversos niveis da entidade para a necessidade de promover niveis elevados de
gualidade no sistemas e tecnologias de informagao;

garantir que todos os colaboradores do municipio tém, pelo menos uma vez por ano, agoes
de sensibilizacdo e formagdo na area de Seguranga em Sistemas de Informacao;

organizar sessOes de passagem de conhecimento para garantir a conformidade com as
exigéncias e normas de seguranga de informagao internamente.

Artigo 13.° - Gabinete de Auditoria Interna

O Gabinete de Auditoria Interna (GAI) é responsavel por:

=

a)
b)

)

d)

e)

fornecer um relatdrio do controlo interno, bem como a sua avaliagdo;

participar na documentagdo de incidentes de seguranga de informagao junto das autoridades
e do Presidente da Comissdo de Seguranga;

atuar como controlador interno no que respeita as indicacbes das exigéncias/requisitos, de
analises da praticabilidade, de manuais de procedimentos e de outros documentos produzidos
durante o processo de desenvolvimento dos sistemas;

assistir ao esforco interno desenvolvido pela equipa de sistemas de informagado e comunicagdo
no processo de inventario e controlo da propriedade intelectual;

acompanhar no desenvolvimento anual do modelo de dassificagdo de informagdo, que
permita que os utilizadores decidam, em tempo (til, sobre os procedimentos a adotar na
protecdo da informacdo que lhes esta atribuida.

Artigo 14.° - Senior Information Security Advisor (SISA)

O SISA é uma entidade externa de consultoria/auditoria, nomeada pelo municipio;
E responsavel por:

a)

b)

<)

d)

fornecer o conselho técnico aprofundado para processo de investigacdo de incidentes da
seguranca de informagdo, induindo fraudes, intrusGes, roubo e acessos ilicitos internos e
externos na entidade;

participar na documentacao de incidentes de seguranca de informagao junto das autoridades
e gestdo de topo da entidade, apoiando também a andlise das circunstancias e envolvéncia
técnica, permitindo mitigar e/ou bloguear esses incidentes de ocorrer no futuro imediato;
analisar e avaliar, a pedido, as solugbes e propostas comercias relacionados com o tema da
seguranca de informacdo, no intuito de determinar qual a melhor opgdo a ser adotada face as
necessidades detetadas;

fornecer sustentagdo técnica aos colaboradores e drgaos de gestdo nas matérias relacionadas
com a seguranca de informagdo, como os critérios de avaliagdo na utilizagdo/adogdo de
produtos de seguranga de informagdo;
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atuar como revisor de seguranca de informagdo técnica no que respeita as indicagbes das
exigéncias/requisitos, de andlises da praticabilidade, de manuais de procedimentos, e de
outros documentos produzidos durante o processo de desenvolvimento dos sistemas;

fornecer a orientacdo técnica a equipa de colaboradores e operadores do servico de TI sobre
0s riscos e as medidas de controlo associadas com as novas tecnologias e ameacas
emergentes dos sistemas de informacio;

atuar enquanto recurso técnico altamente qualificado e a pedido do Presidente da Comissdo
de Seguranga, junto dos 6rgdos de gest3o, responséveis dos servigos, colaboradores, ou
outro qualquer elemento que necessite de informago sobre a disciplina de seguranca de
informacao;

participar e agir como lider/auditor técnico durante as avaliagdes de risco associadas com o
desenvolvimento de novas aplicacbes de servico;

preparar e atualizar periodicamente as propostas de politicas de seguranca de informagao,
arquiteturas TI/SI, padrdes e normas, e/ou outra exigéncia técnica documentada e necessaria
para avancar a estratégia de seguranga de informac&o na entidade;

interpretar as politicas de seguranca de informacao, padrdes e normas, e/ou outras exigéncias
no ambito dos sistemas e tecnologias de informag@o internos e auxiliar a equipa de sistemas
na implementacdo destas e outras exigéncias que se julguem pertinentes;

fornecer o conselho técnico e passagem de conhecimento aos operadores e administradores
do sistema de informac&o;

assistir ao esforgo interno desenvolvido pelo Servico de TI no processo de inventario e
controlo da propriedade intelectual;

desenvolver e refinar periodicamente o modelo de dlassificacio de informagdo, que permita
que os utilizadores decidam em tempo (til sobre os procedimentos a adotar na protecdo da
informacao que lhes estd atribuida;

monitorizar € manter-se atualizado sobre as leis atuais e propostas, regulamentos, padrGes e
melhores praticas da indUstria e as exigéncias éticas que se relacionam com a disciplina de
seguranca de informagdo e a privacidade dos dados. Desta forma, a entidade tem
antecipadamente acesso a informagdo e pode preparar-se, em tempo Gtil, para cumprir
integralmente com as novas recomendagdes;

é responsavel pelo processo formal de auditoria de seguranga de informagdo e respetiva
apresentac¢do dos resultados a CSI.

Artigo 15.° - Computer Operations Manager (COM)

controla, em colaboragéio com os servicos responsaveis pela respetiva area, a estrutura
elétrica, comunicagbes telefénicas, ar condicionado, controlo da humidade, a detecdo e a
supressdao de fogo e outros sistemas ambientais que s3o necessarios para a operacdo
continua dos recursos associados aos sistemas de informacao;

supervisiona o processo da gestdo e controlo da alteracio da plataforma de equipamentos,
instalacOes e software, garantindo que somente as alteracdes devidamente autorizadas s3o
efetivamente realizadas;

planeia e supervisiona upgrades de hardware e de software para os sistemas de informaczo
controlados pelo servigo de TI, de modo a que a integridade, disponibilidade e seguranga dos
sistemas de informagdo sejam mantidos;

mantem um inventario atualizado do equipamento associado aos sistemas de informagao;
promove consultoria técnica interna para auxiliar os colaboradores e utilizadores das
aplicagdes de servico, melhorando a utilizagio da plataforma tecnolégica e aplicacional
controlados pelo servigo de TI;

executa analises e avaliagdes de capacidade e desempenho dos equipamentos, instalagtes e
plataformas de software instalados no Datacenter, bem como em bastidores de
comunicagoes;
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g) estabelece e supervisiona o sistema de distribuicdo de impressao e outro qualquer sistema de

visualizagdo de matéria considerada sensivel, de forma a ser recebido e visualizado somente

por utilizadores devidamente autorizados; -
h) gere, controla e monitoriza todos os ativos relacionados com o TI; K‘;
i) supervisiona o trabalho de entidades terceiras quando estdo residentes nas dareas de

responsabilidade do servigo de TIL.

Artigo 16.° - Servigo Juridico

A CSI pode solicitar a colaboracdo do Gabinete de Contratagdo Publica, Assessoria e Fiscalizagdo para
a validacdo da conformidade legal da Seguranca de Informagao no Municipio de Alvaiazere.

Artigo 17.° - Servico de Recursos Humanos

A CSI define, em colaboracdo com a Subunidade Organica de Recursos Humanos e Expediente
(SOHRE), as acBes a desencadear para a sensibilizagdo dos colaboradores do Municipio de Alvaiazere
para as questbes de seguranga da informaggo.

SECCAO III - Politica de Organizagio Externa e Interna
Artigo 18.° - Organizagao externa

1. O servico de TI identifica os riscos relacionados com o acesso de entidades externas a
informacao;

2. Sdo entidades externas pessoas/municipes ou entidades que ndo sejam colaboradores,
trabalhadores temporarios ou consultores do Municipio de Alvaiazere;

3. As entidades externas ndo tém acesso aos recursos de informagdo corporativos da organizagao,
exceto quando previamente autorizados, de forma escrita, pelos dirigentes municipais;

4, O acesso a informacdo relacionada com os sistemas de informagdo do municipio pelas entidades
externas apenas é autorizado se for demonstrada a existéncia da necessidade de conhecimento e
quando seja expressamente autorizado pela CSI, sob coordenagéo do servigo de TI, a solicitagao
de um servigo;

5. Atividades que tenham como requisito o acesso a dreas criticas da informagdo do municipio
apenas s3o realizadas se acompanhadas por um elemento da instituicdo, exceto em situagdes de
emergéncia ou desastre que requeiram a utilizagdo de colaboradores adicionais.

Artigo 19.° - Acordos de confidencialidade

1. Todas as entidades externas que contenham informacdo da organizagdo assinam um acordo de
confidencialidade com o Municipio de Alvaidzere, antes de serem efetuados processos de
instalacdo, configuracdo, suporte, manutengdo ou reparagao de ativos de TI;

2. Qualquer tipo de divulgacdo de informagao corporativa classificada como confidencial a parceiros
externos é realizada através de assinatura de um acordo de confidencialidade que inclua as
restri¢des na subsequente disseminagdo e uso da informagao.
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Artigo 20.° - Termos e condigdes dos acessos de parceiros externos

1. O acesso a sistemas de informacdo internos por parceiros externos sé é possivel se for
autorizado pela CSI, sob coordenagdo do servigo de TI, a solicitacio de um servico;

2. O acesso remoto por parceiros externos sé é possivel quando for aprovada pela CSI a
necessidade legitima desse acesso, que deve ser feito de forma controlada, a determinados
recursos corporativos, a determinadas pessoas e durante um horario especifico, conforme os
€asos;

3. Antes de ser concedido qualquer tipo de acesso aos sistemas corporativos a parceiros externos,
deverd ser assinado um contrato entre ambos que defina os termos e condigdes do acesso a
informacao da instituicao;

4. O contrato mencionado no nimero anterior é assinado por um gestor responsavel do parceiro
externo e aprovado pela CSI e pelo servigo que efetuou o pedido.

Artigo 21.° - Uso do nome da instituigéio por parceiros externos

Nenhum parceiro externo deverd utilizar o bom nome do Municipio de Alvaiazere para seu beneficio
ou em propositos de marketing ou publicidade, exceto se obtiver autorizagao para tal.

Artigo 22.° - Tratamento da informac&o corporativa no término de contratos

1. Se o Municipio de Alvaidzere terminar o contrato de prestacio de servigos com algum parceiro
externo que tenha em sua posse informacéo privada da instituicdo, a mesma é entregue ao
cuidado da organizagao ou destruida de imediato;

2. Apdés o término dos seus contratos, todos os colaboradores contratados, consultores e
trabalhadores temporarios cedem ao seu dirigente de servico, toda a informacgdo referente a
instituicio que esteja em sua posse e que tenha sido rececionada ou criada durante a duragdo do
contrato.

Artigo 23.° - Organizacdo interna
A organizacao interna:

a) coordena a seguranca da informacao;

b) aloca as responsabilidades pela seguranca da informacao;

¢) define o processo de autorizacdo para infraestruturas de processamento de informacdo;
d) faz uma revisdo independente de seguranca da informacio;

€) identifica os riscos associados a partes externas;

f) gere a seguranca de informagdo no Municipio de Alvaidzere.

Artigo 24.° - Propriedade da informacdo

O Presidente da CSI especifica, ao nivel do inventario de ativos, a atribuicdo da responsabilidade pela
propriedade da informagdo de bases de dados, ficheiros corporativos, assim como outro tipo de
informagao partilhada e designa os responsaveis por manter os direitos de acesso a essa informacao,
em alternativa aos seus proprietarios.
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Artigo 25.° - Promogao da seguranca de informacdo

A CSI cabe garantir que a seguranca da informacdo é encarada como um problema que devera
ser visto e resolvido, e é responsavel por garantir a seguranga para todas as unidades de servico;
Deverdo ser alocados recursos e colaboradores suficientes, de forma a tratar da melhor forma
dos sistemas de seguranca de informagao;

As solugdes e servicos de seguranca de informagdo sdo garantidos através do orcamento do
Servico de Informatica;

A CSI, em conjunto com a diregdo de sistemas de informagdo e comunicagdo, prepara, sempre

que julgar necessario, planos que incrementem o nivel de seguranca na plataforma de servigos
corporativos do Municipio de Alvaiazere.

Artigo 26.° - Aprovacao de alteragdes

A CSI deve garantir que nenhuma alteragdo aos sistemas corporativos, solicitada ou promovida por
um servico da instituicdo, é efetuada sem a sua prévia autorizacdo.

Artigo 27.° - Centralizagdo da seguranca de informacéao

Normas, procedimentos e boas praticas para a gestdo da seguranca de informacdo sdo centralizados
para toda a instituicdo pela CSI.

Artigo 28.° - Segregacao de fungbes

As funces e as areas de responsabilidade sdo segregadas para reduzir as oportunidades de
modificacio ou uso indevido, ndo autorizado ou involuntario dos recursos associados a
informac3o e a infraestrutura de processamento da informagao do Municipio de Alvaiazere;

A alteracio de qualquer ativo s6 pode ser efetuada com a autorizacao do respetivo dono;

Os controlos de seguranca de informag@o devem ser desenhados para prevenir conluios;

Sempre que a seguranca de informagdo dos ativos ndo possa ser controlada por segregagdo de
deveres e responsabilidades, ha uma supervisdo mais rigorosa das atividades de trabalho;

Devem ser criados registos de auditoria e procedimentos de monitorizagdo quando nao for
possivel garantir a segregacdo indicada;

As auditorias de seguranga de informagdo sao independentes.

Artigo 29.° - Férum de seguranca da informacéo

E criado um comité de gestdo da seguranga de informagdo, composto por um conjunto de
elementos relevantes para o Municipio de Alvaidzere, internos e externos, e devidamente
selecionados pelo CSI;

O comité mencionado no nimero anterior tem fungdes operacionais de analise do estado atual
das métricas da seguranca de informacdo presentes na instituicdo e analisa os processos de
monitorizagdo dos incidentes de seguranca ocorridos;

E responsabilidade do comité analisar e mais tarde aprovar os projetos relacionados com a
seguranca da informagao, assim como analisar e aprovar politicas de seguranca da informagdo,
novas ou modificadas.
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Artigo 30.° - Coordenagéo da informacéo

Para qualquer risco significativo relacionado com os sistemas de seguranca de informacao da
instituicdo, é efetuada uma andlise de aceitacdo de risco e s3o0 tomadas medidas especificas para
esse mesmo nivel de aceitaggo;

Devem ser implementadas medidas de seguranca adequadas para a abrangéncia do risco
identificado e para ameaga identificada, de forma a garantir a confidencialidade, integridade e
disponibilidade da informacdo mantida pelos sistemas de informacdo e comunicagao do Municipio
de Alvaiazere,

Artigo 31.° - Controlos de novas tecnologias

Em todos os casos onde se possa utilizar novas tecnologias nos sistemas produtivos do Municipio
de Alvaiazere, os controlos e operagdes de seguranca associados a novas tecnologias devem ser
particularmente rigorosos, até que as mesmas se mostrem como confidveis e faceis de controlar
através das atividades de servico;

Todos os sistemas produtivos de informac&o sdo periodicamente avaliados pela CSI, de forma a
obter um conjunto de controlos de seguranca a implementar para reduzir e manter o risco num
nivel aceitavel.

Artigo 32.° - Paragem de componentes de seguranca criticos

Os sistemas criticos de infraestrutura de seguranca de informagao do Municipio de Alvaidzere n3o
devem parar, ser desligados ou desativados, sem aprovacao prévia da CSI.

Artigo 34.° - Analise critica e independente da seguranca da informacéo

E feita uma andlise externa e independente aos sistemas de informacdo periodicamente, de forma a
se obter o resultado da sua aplicabilidade e conformidade com os controlos de seguranga
implementados na institui¢do.

[a—ry

CAPITULO III - Gestio de acessos
SECGAO I - Politica de Gestiio de Acessos
Artigo 35.° - Gestéo de utilizadores e privilégios

O registo de utilizadores para conceder, alterar e revogar os acessos a todos os servigos e
sistemas de informagdo realiza-se através de um procedimento formal;

Os colaboradores do Municipio de Alvaiézere e as entidades externas tém de assinar um termo
de responsabilidade antes de Ihes ser atribuido qualquer acesso aos sistemas;

O termo de responsabilidade a que alude o n(imero 2 do presente artigo deve incluir as regras e
condigbes definidas para o seu acesso e respetivas responsabilidades;

Cada sistema deve ter identificado um conjunto de perfis e privilégios, que devem ser alocados
aos utilizadores conforme a necessidade;

Os privilégios de acesso aos sistemas s3o atribuidos aos colaboradores e entidades externas
considerando as necessidades efetivas para o desempenho das suas fungdes, nao devendo ser
atribuidos nem por excesso nem por defeito;
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Os privilégios de acesso aos sistemas do Municipio de Alvaiazere devem, por omissao, bloquear o
acesso aos utilizadores ndo autorizados;

Os privilégios de acesso aos sistemas devem garantir uma correta segregagdo de fungdes ou, nos
casos em que ndo é possivel garantir a segregagdo de fungdes, deverdo estar implementados os
controlos compensatérios adequados;

Os pedidos de criacdo, alteracdo e revogacdo de acessos e privilégios de qualquer utilizador séo
dirigidos ao servico de TI, onde serdo encaminhados para um circuito de aprovagao envolvendo a
hierarquia e donos dos recursos;

Os acessos e respetivos privilégios s6 devem ser implementados nos sistemas depois de obtidas
todas as aprovagoes necessarias;

Deve ser mantido um registo formal de todos os utilizadores autorizados e respetivos privilégios
de acesso aos sistemas da organizagao;

Qualquer alteracgo a condigdo profissional dos colaboradores e entidades externas que envolva
alteracdo das necessidades efetivas de acesso aos sistemas deve ser imediatamente refletida nos
acessos e privilégios disponibilizados, por solicitagdo ao servico de TI, onde serdo encaminhados
para um circuito de aprovagao envolvendo a hierarquia e donos dos recursos;

Os privilégios de acesso aos sistemas disponibilizados aos colaboradores e entidades externas
devem ser revogados, de forma automatica, assim que terminem a sua relagdo profissional com
o Municipio de Alvaiazere;

As contas de utilizador ndo usadas durante um determinado periodo de tempo sdo desativadas
e/ou removidas através de um procedimento periddico de revisdo, exceto nos casos em que
existe uma justificagdo formal para manter as respetivas contas;

Para efeitos do ndimero anterior, o periodo de tempo aceitavel para uma conta poder manter-se
ativa sem utilizacio deve ser definida por sistema, de acordo com as caracteristicas do respetivo
sistema.

Artigo 36.° - Identificadores ( User ID’s)

Os colaboradores e entidades externas tém associado, para cada sistema ao qual tenham
permissdes de acesso, um identificador (user1D) Unico e uma password intransmissivel;

A utilizacdo de identificadores genéricos (contas genéricas ou de grupo) deve ser permitida
apenas quando o sistema ndo permita efetuar uma gestdo de utilizadores individuais, tendo esta
utilizacio de ser aprovada pelo responsavel da drea e documentada, e devem ter um periodo de
existéndia que seja o necessario e suficiente para a execugdo da tarefa em causa;

Cada conta genérica tem associado um utilizador individual responsavel por essa mesma conta;

A nomendatura utilizada na geracdo dos identificadores, quer seja para colaboradores internos
quer para entidades externas, obedece a regras a definir;

Devem ser definidas regras que regulem a nomenclatura a adotar na criacao de user Ids;

O identificador do utilizador permite reconhecer a sua identidade, mas nunca 0s seus niveis de
privilégio;

O identificador deve ser pessoal, intransmissivel e unico para todos os sistemas, se tecnicamente
viavel;

Os identificadores pertencentes a colaboradores do Municipio de Alvaiazere ou de entidades
externas que ja sairam ou ja ndo tém um vinculo contratual, ndo podem ser atribuidos a outros
colaboradores internos e de entidades externas;

Para as eventuais excegoes, fica registado, e em histdrico, qual foi a pessoa que esteve associada
a um user ID e durante que periodo de tempo.

Artigo 37.° - Acessos privilegiados

Os acessos privilegiados obedecem a todas as regras definidas anteriormente e, adicionalmente,
devem ter uma autorizacio especial, no processo de gestao de acessos;
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Os acessos privilegiados, quando necessarios, sdo atribuidos a um identificador (user ID)
especial, diferente do identificador usual do utilizador;

Os acessos privilegiados tém um periodo de validade de 3 meses, ao fim do qual o utilizador tera
de confirmar a sua necessidade de continuar com o acesso, caso contrario este é revogado;

Os acessos atribuidos no dmbito de operagdes de emergéncia tdm um periodo de validade de 8
dias;

Sempre que possivel, sdo criadas rotinas de sistema ou programas automatizados de forma a
minimizar a necessidade de atribuicdo de acessos privilegiados aos utilizadores.

Artigo 38.° - Entidades externas

Os acessos atribuidos a entidades externas aos sistemas do Municipio de Alvaidzere obedecem as
regras e principios definidos nesta seccio;

Tém um periodo de validade associado & duracdo do seu contrato com o Municipio de Alvaiazere,
ao fim do qual o responsavel pelo contrato terd de justificar a sua necessidade de continuar com
0 acesso;

Caso o responsavel pelo contrato ndo consiga justificar a necessidade de continuar com o acesso,
este é revogado.

Artigo 39.° - Revisdo dos privilégios de acesso

Os privilégios de acesso dos utilizadores sio revistos, pelo menos, uma vez por ano, pelo servico
de TI em coordenagdo com a hierarquia do respetivo utilizador, de forma a garantir que os
acessos aprovados continuam a ser validos;

Os privilégios de acesso dos utilizadores sdo revistos sempre que ocorra uma alteracdo, como
uma saida, uma mudanga de funcdes ou de &rea;

Os acessos privilegiados sdo revistos a cada 3 meses;

As alteragBes as contas privilegiadas sdo guardadas para efeitos de revis3o periddica;

Os privilégios de acesso implementados nos sistemas sdo sujeitos a um processo automético de
monitorizagdo continua que permite detetar/corrigir incoeréncias com os acessos aprovados.
Excecionalmente, nos casos em que tecnicamente ndo é possivel um processo automatico, esta
revisdo a que alude o niimero anterior ¢ feita manualmente.

Artigo 40.° - Condicionantes e excecdes

A aplicagdo das normas constantes desta seccao deve ser sujeita a um processo de gestdo de
alteragbes, as quais poderdo dar origem a projetos de manutengao evolutiva;

Estas boas praticas irdo sendo aplicadas ao longo do tempo, tendo em consideracgo:
a) As limitagbes tecnoldgicas de cada aplicacdo;

b) As caracteristicas organizacionais do Municipio de Alvaiazere;

Caso algum dos sistemas nédo permita tecnicamente a aplicacio de algum dos principios, a
situagdo fica identificada numa lista de excecbes e sdo criados os controlos compensatorios
adequados.

SECCAO II - Processo de Gestio de Acessos
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Artigo 41.° - Gestdo de acessos

As contas dos utilizadores do dominio cm-alvaiazere.pt sd@o criadas no sistema pelos elementos
do servigo de TI:

a) por solicitagdo dos responsaveis, quando se trate de entidades externas a entidade;

b) por iniciativa do servico de TI, quando se trate de contas internas dos sistemas ou de outros
utilizadores ndo previstos nos nlmeros anteriores;

Os pedidos de criacdo de contas previstas na alinea a) do nimero anterior sdo efetuados por

email a um elemento do servigo de TI;

A criacdo das contas previstas na alinea b) do nimero 1 devera ficar fundamentada em

documento onde se registe o objetivo das mesmas;

Numa segunda fase, € se necessario, o Chefe de Divisdao ou responsavel do colaborador,

comunica ao servico de TI outras permissoes e acessos a atribuir nas aplicagdes ou informacdo

de que é responsavel;

Os pedidos enviados ao servico de TI devem conter todas as informagdes necessarias,

designadamente as permissGes de acesso as aplicacdes efou pastas partilhadas, em

conformidade com as atividades realizadas pelos utilizadores, bem como a concessdo, ou nao, de

acesso a internet;

Para efeitos do nimero anterior, no caso das contas dos colaborares da entidade, sera o Chefe

de Divisdo ou responsavel do colaborador a comunicar ao servigo de TI estas informagoes;

A todos os colaboradores do Municipio de Alvaiazere é atribuida uma conta de email profissional;

A nova conta de utilizador s6 pode ser aberta quando o servigo de TI dispuser de todas as

informacGes que julgar necessarias. Para o efeito, o servigo de TI deve solicitar as informagdes

em falta.

Artigo 42.° - Alteracio de permissdes e acessos de contas de utilizadores

A alteracdo de permissdes de acesso atribuidas a uma determinada conta sé pode ser solicitada
ao servico de TI pelo responsavel da seccado desse utilizador;

O pedido a que alude o nimero anterior deve ser formalizado em email enviado a um elemento
do servico de TI.

Artigo 43.° - Desativacdo e anulacao de contas de utilizadores

A conta deve ser bloqueada apods 5 tentativas de acesso mal sucedidas, devendo o utilizador
solicitar ao servico de TI a reativacdo da sua conta;

Para efeitos do niUmero anterior, designa-se por bloqueio a desativagdao da conta por erro de
login do utilizador;

Uma conta pode ser desativada a pedido da entidade que determinou a sua criagdo, do
responsavel da Divisdo ou pela sua hierarquia superior;

A titulo excecional e devidamente fundamentado, ao servico de TI pode desativar
temporariamente uma conta;

O pedido de anulagao definitivo das contas é efetuado pela entidade que determinou a sua
criacdo, pelo responsavel do servico ou pela sua hierarquia superior, sendo que neste caso, a
conta é num primeiro momento, desativada;

Uma conta s6 pode ser eliminada ap6s ter estado desativada, pelo menos, 6 meses;

Para efeitos no nimero anterior, é efetuado anualmente um controlo das contas desativadas;
Semestralmente, o servigo de TI verifica se as contas ativas devem estar neste estado.

SECGAO III - Politica de gestiio de passwords
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Artigo 44.° - Atribuicdo de passwords

Os utilizadores assinam um termo de responsabilidade em como se comprometem a manter as
passwords individuais confidenciais e em como ndo revelam as passwords de grupo, associadas
as contas genéricas, para fora dos membros do grupo;

E estabelecido um procedimento de validagdo da identidade do utilizador antes de Ihe ser
atribuida uma password de substituiciio temporaria.

Artigo 45.° - Regras de composicio de passwords

As passwords utilizadas nos sistemas do Municipio de Alvaidzere sdo individuais, apenas do
conhecimento do préprio utilizador e obedecem a regras de composicao, que sdo verificadas
automaticamente sempre que os utilizadores alteram/definem a sua password,

As regras de composicdo das passwords estdo descritas em documento préprio, incluido nas
politicas de seguranga (Anexo I);

A password dos utilizadores € criada pelo servigo de TI e entregue diretamente ao colaborador
em envelope fechado, onde estdo também descritas as regras de composicao das passwords.
Apos primeiro login, serd posteriormente e de forma automatica, solicitada a alteracdo da
password temporaria que lhe foi fornecida.

Artigo 46.° - Gestio de passwords

As novas passwords atribuidas aos utilizadores e as passwords de substituigdo temporarias
devem ser Unicas para um utilizador, devendo obedecer as regras definidas nesta seccdo, de
forma a nao serem simples de prever;

As passwords sdo fornecidas aos utilizadores por um canal seguro.

A utilizagdo de servigos de correio eletrénico plblico ou em “clear-text” deve ser evitada;

Os utilizadores confirmam a rececdo das passwords,

As passwords atribuidas aos utilizadores expiram automaticamente no momento da primeira
tentativa de autenticacdo com sucesso, obrigando a respetiva alteracdo imediata;

As passwords por omissdo dos sistemas sdo alteradas apds a instalacio dos mesmos;

As passwords atribuidas aos utilizadores no &mbito de um dado sistema expiram
automaticamente a cada 120 dias, obrigando a respetiva alteragdo;

Sempre que permitido tecnicamente pelo sistema, as passwords néo podem ser reutilizadas por
um mesmo utilizador antes de 5 iteracdes;

A visualizagdo das passwords é mascarada, suprimida, ou, de alguma forma, protegida da
observagao de terceiros;

As passwords ndo devem ser guardadas nos sistemas de forma desprotegida;

Ndo sdo permitidas passwords embebidas no codigo das aplicagbes e sistemas, salvo se
formalmente aprovado pelo servico responsavel pelo desenvolvimento em causa e pelo
representante do servigo de TI;

Caso algum dos sistemas do Municipio de Alvaidzere ndo permita tecnicamente a aplicagao de
algum dos principios anteriores, esta situagio fica identificada numa lista de excecoes e sdo
criados os mecanismos alternativos adequados.
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Artigo 47.° - Responsabilidade dos utilizadores

1. Os utilizadores devem manter as passwords confidenciais, nao as revelando de nenhuma forma;

2. Os utilizadores ndo devem registar as passwords, seja em papel ou em formato digital, exceto se
o método tiver sido aprovado na organizacdo e permita que as passwords sejam guardadas de
uma forma segura;

3. Os utilizadores devem alterar a password sempre que exista informagdo de um possivel
comprometimento da password ou do sistema;

4, Os utilizadores devem escolher passwords fortes e que cumpram as regras definidas pela
organizacao para a complexidade das mesmas;

5. Os utilizadores devem alterar as passwords em intervalos regulares, mesmo quando ndo é
exigido pelo sistema, e evitar reutilizar passwords previamente usadas;

6. As passwords de contas privilegiadas devem ser alteradas mais frequentemente;

7. Os utilizadores devem alterar as passwords que lhes sdo atribuidas temporariamente no primeiro
logon;

8. Os utilizadores n3o devem incluir as passwords em nenhum processo automatico;

9. Os utilizadores ndao devem partilhar as suas passwords individuais;

10. Os utilizadores ndo devem partilnar as passwords de contas de grupo para fora dos elementos
pertencentes ao grupo;

11. Os utilizadores n3o devem utilizar as mesmas passwords para uso pessoal e profissional.

Artigo 48.° - Autenticagdo forte

Para acessos VPN, acessos a sistemas mais criticos ou para mecanismos de autenticagdo partilhadas
por vérios sistemas, devem ser implementados, sempre que possivel, mecanismos de autenticagao
forte (exemplo: OTP, passwords + certificados digitais, tokens, impressao digital, etc.).

Artigo 49.° - Condicionantes e excegdes

1. As boas préticas enunciadas nesta seccdo sdao implementadas logo que possivel, tendo em
consideragao:
a) as limitagdes tecnoldgicas de cada aplicacao;
b) as caracteristicas organizacionais do Municipio de Alvaiazere;

2. Caso algum dos sistemas ndo permita tecnicamente a aplicacdo de alguma destas regras, deve
esta situacdo ficar identificada numa lista de excecdes e, sempre que possivel, devem ser criados
os controlos compensatorios adequados.

SECCAO 1V - Logging e Monitorizacdo
Artigo 50.° - Monitorizagéo da utilizacdo de sistemas

1. O uso das infraestruturas de processamento de informagdo € monitorizado e os resultados das
atividades de monitorizagao sdo revistos regularmente;

2. As atividades de monitorizacio das infraestruturas devem cumprir com os requisitos legais
relevantes e regulamentacoes;

3. E monitorizado o acesso autorizado as infraestruturas de processamento de informagao,
acompanhando os user IDs, a data e hora dos eventos chave como /ogin e logoft, os tipos de
evento, os ficheiros acedidos, as aplicagdes, bases de dados utilizadas e todas as operagoes
privilegiadas;
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Sdo monitorizadas as operagdes e atividades privilegiadas, acompanhando a utilizagdo de todas
as contas privilegiadas, como a utilizagdo de todas as contas de administracio, supervisdo e root,
0s arranques e paragens de todos os sistemas, os servicos, todas as ligagdes e desconexdes de
dispositivos de entrada/saida;

S&o monitorizadas todas as tentativas ndo autorizadas de acesso s infraestruturas de
processamento de informagao, acompanhando todas as agBes dos utilizadores rejeitadas ou
falhadas, incluindo as que envolvam dados, as notificacbes de firewalls, sistemas operativos,
dominio e equipamentos de seguranca;

Sdo monitorizados os alertas dos sistemas de informacdo, as falhas nos sistemas, alertas e
mensagens de consola, alarmes de gestao de rede, alarmes de controlos de acesso e excegdes
de /ogs de sistema;

Sao monitorizadas as alteragdes e tentativas de alteracdio aos controlos de seguranga dos
sistemas;

Os resultados da monitorizagdo devem ser revistos regularmente e consoante a criticidade do
sistema;

As areas de elevado risco sdo revistas com maior frequéncia que as de menor risco;

- Os resultados da monitorizagdo de aplicagbes e sistemas criticos sio revistos com maior

frequéncia que os de ndo criticos;

Os resultados da monitorizagdo de informagio critica ou sensivel sio revistos com maior
frequéncia;

Os resultados da monitorizagdo de sistemas onde j& ocorreram falhas de seguranga, com maior
grau de vulnerabilidade ou que tiveram o sistema de /og desativado, sdo revistos com maior
frequéncia que os sistemas onde estas situaces ndo se verificam ;

Os resultados da monitorizagdo de sistemas ligados em rede s3o revistos com maior frequéncia
que os sistemas isolados.

Artigo 51.° - Logs de auditorias

O nivel de /ogs é definido, durante a analise de risco para cada um dos sistemas, de acordo com
a criticidade e a capacidade técnica do respetivo sistema;

Sao gerados /ogs de sistema para registar os user IDs, as datas e horas, os detalhes dos eventos
chave, as entradas e saidas nos sistemas, a identificacdo dos terminais e, se possivel, a sua
localizagdo, tentativas de acesso aos sistemas bem sucedidas e rejeitadas;

Sao gerados /ogs de sistema para registar alteragbes a configuracdo dos sistemas, a utilizacdo de
privilégios, o recurso a utilitérios de sistema, os ficheiros acedidos e como s3o acedidos, os
enderecos de rede, os protocolos e os acessos aos alarmes de controlo de sistema H

Sdo gerados /ogs de sistema para registar a ativacio e desativacdo de protegBes de sistema,
como antivirus e sistemas de detecdo de intrus3o.

Artigo 52.° - Logs de operacdo e administracdo
As atividades dos administradores e operadores de sistema sdo registadas em logs;
Os /ogs de operagao e administracdo de sistemas sdo revistos regularmente;
Deve-se garantir que fica guardada em /fog a informagao sobre eventos e falhas de sistema, quais

0s processos envolvidos, que eventos ocorreram com e sem sucesso, ocorréncias associadas a
manipulagdo de ficheiros, erros de sistema e a conta envolvida.

Artigo 53.0 - Logsde falhas

As falhas sdo registadas em /ogs, analisadas e tomadas as devidas agoes;
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2. A informac3o sobre falhas e erros de processamento ou comunicagdes reportadas por utilizadores
ou por programas de sistema é registada em /og;

3. Deve ser garantido que o registo de erros estd ativo, sempre que os sistemas suportem esta
funcionalidade;

4, As regras sobre como tratar as falhas ou erros reportados devem ser definidas;

5. Os /ogs de falhas s3o revistos de forma a garantir que os erros e falhas reportadas foram
resolvidos e/ou que as medidas corretivas foram tomadas;

6. As medidas a tomar para corregdo de falhas ou erros detetados seguem um processo formal de
gestdo de alteragoes, de forma a garantir que sdo corretamente autorizadas e que os controlos
de seguranca ndo sdo comprometidos. (v 5,\}9

\AV

Artigo 54.° - Protegdo de Logs )@‘ g 3

1. As infraestruturas que geram /ogs e a informacdo desses /fogs sao protegidos contra alteracdes e
acessos nao autorizados; Os logs devem ser encriptados no ato de coleta, transmitidos de forma
segura e armazenados de forma forense com certificados digitais, de forma a garantir que nao
houve qualquer alteragdo ao seu contetdo.

2. Sao definidos controlos para protegdo contra alteragdes ndo autorizadas as infraestruturas que
produzem /ogs e as informag0es de /og, de forma a evitar:

a) problemas operacionais com as infraestruturas de /og;
b) alteracido ao tipo de mensagem registada;

¢) alteracdo ou mesmo remocao dos ficheiros de /og;

d) que os ficheiros de /og gerem problemas de capacidade.

3. Os /logs sdo armazenados de forma a cumprir a norma de retencdo de registos do Municipio de
Alvaidzere e com os requisitos da recolha e retencdo de evidéncias.

Artigo 55.° - Sincronizacao de relégio

1. Os reldgios de todos os sistemas de processamento de informagdo relevantes séo sincronizados
com uma fonte considerada exata;

2. E definido um procedimento de verificagdo dos reldgios dos sistemas e corrigem-se variagdes
significativas nas horas;

3. Deve ser garantido que os formatos de data e hora sdo corretamente interpretados;

4, Deve ainda ser garantida a correta interpretacdo dos &imestamps que incorporam as condigdes
locais.

SECGAO V - Gestdo de Incidentes
Artigo 56.° - Ambito
As normas constantes da presente seccdo aplicam-se as atividades a desenvolver no ambito do

processo de gestdo de incidentes (Incident Management) e a gestdao de incidentes de seguranga,
segundo a norma 1S027001.

Artigo 57.° - Reportar eventos de seguranca de informacéo

1. S3o implementados e mantidos os procedimentos formais de reporte, escalamento e resolugdo
de eventos;
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Todos os utilizadores do sistema informatico devem estar conscientes dos procedimentos para
reportar os diferentes tipos de eventos e de vulnerabilidades que possam ter impacto na
seguranga de informagao dos ativos do Municipio de Alvaiazere,

O reporte do incidente de seguranga pode ser realizado telefonicamente, por email ou plataforma
de gestdo de servigo de TI que venha a ser divulgada para o efeito;

O procedimento para reportar eventos de seguranga de informagéo deve indicar um ponto de
contacto, o qual deve ser do conhecimento geral de todo o Municipio de Alvaiézere;

O ponto de contacto esta sempre disponivel e, quando solicitado, deve responder adequada e
atempadamente;

Todos os utilizadores do sistema informético devem conhecer o procedimento para reportar
eventos de seguranga de informagdo e devem ser informados da necessidade de os reportar
prontamente, pelo que para o efeito sera enviado um email (Anexo II);

O procedimento para reportar os eventos pode incluir um formulario, em papel ou formato
eletronico, para reportar e registar os eventos de seguranca de informacdo, onde devem ser
incluidos todos os detalhes pertinentes associados ao evento, nomeadamente o tipo de falha,
eventuais mensagens nos ecras e, adicionalmente, quaisquer outros aspetos estranhos;

O procedimento para reportar eventos de seguranca de informacdo deve incluir atividades de
feedback para assegurar que as pessoas sdo informadas dos resultados alcangados;

O procedimento para reportar eventos de seguranga de informacio deve esclarecer que serdo
alvo de processos disciplinares todos aqueles que permitirem fugas de informacdo que
comprometam a seguranga de informacao.

Artigo 58.° - Reportar vulnerabilidades de seguranca de informagéo

Os incidentes de seguranga de informagdo devem ser prevenidos, assegurando-se de que todos
os utilizadores estdo conscientes da necessidade de reportar prontamente vulnerabilidades
observadas ou suspeitas de seguranga de informagdo, seguindo o procedimento para reportar as
vulnerabilidades definido para reportar incidentes de seguranca de informacio;
Deve-se garantir que todos os colaboradores compreendem que ndo devem tentar testar uma
vulnerabilidade suspeita ou provar que é real, mas sim reporta-la rapidamente.

Artigo 59.° - Responsabilidades e procedimentos

E estabelecido um procedimento formal de gestao de incidentes de seguranga de informagdo que
identifica responsabilidades e que permite assegurar uma resposta rapida, efetiva e ordenada,
identificando as agdes a desenvolver sempre que é reportado um incidente de seguranca de
informacao;

Os procedimentos para reportar e gerir incidentes e vulnerabilidades de seguranca de informacéo
devem responder a uma grande variedade de tipos de incidentes;

O procedimento de gestdo de incidentes deve obrigar a identificacio e analise de causas dos
incidentes de seguranga de informag&o, ao planeamento e a implementacio de acdes corretivas
e preventivas e, quando aplicavel, a implementacdo de medidas de contencdo dos efeitos dos
inCidentes;

As agbes corretivas e preventivas sdo reportadas a quem detenha autoridade apropriada sobre a
natureza e resultados das agoes;

O procedimento de gestdo de incidentes deve assegurar que os responsaveis pelo tratamento
comunicam com os afetados pelo incidente a sua resolugdo ou atrasos na resolucdo;

O procedimento de gestdo de incidentes deve assegurar que, sempre que necessario, sejam
analisados os registos de auditorias e que sejam obtidas as evidéncias dos incidentes e
problemas de seguranca de informacgo;

As evidéncias obtidas sdo utilizadas para andlise de contratos, verificar violages a regulamentos,
suportar procedimentos legais, analisar a ma utilizagdo de computadores, confrontar com a
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legislacao de protecdo de dados e negociar compensagdes com os fornecedores de software e
prestadores de servigos;

8. O procedimento de recuperacdo deve assegurar que somente pessoas autorizadas poderdo
aceder a sistemas e dados reais do Municipio de Alvaidzere, que todas as acbes desenvolvidas
sdo documentadas detalhadamente, que as acBes e os seus resultados sdao comunicados a CSI e [\_
gue esta revé atentamente aquela informacao;

9. Os incidentes de seguranca de informacdo s3o usados, com as devidas reservas de
confidencialidade, na formacdo e consciencializacdo do pessoal como exemplos do que pode
acontecer, como responder a tais incidentes e de como evita-los no futuro;

10. Devem existir mecanismos que permitam a quantificacdo e a monitorizagdo dos tipos, volumes e
custos dos incidentes de seguranga de informagao;

11. Os incidentes de seguranca de informacao devem ser avaliados para identificar a sua recorréncia
e para identificar aqueles que tenham impacto elevado para o Municipio de Alvaidzere;

12. A CSI deve usar a experiéncia e aprendizagem adquiridas sobre os incidentes de informagdo no
Municipio de Alvaidzere para methorar os controlos, para reduzir a frequéncia, os danos e os
custos potendiais de futuros incidentes de seguranga de informacdo e, se necessario, rever a
Politica e Normas de Seguranga de Informacao.

Artigo 60.° - Gestor do processo de gestdo de acidentes

A CSI, enquanto gestora do processo de gestdo de incidentes, é responsavel por:

a) desenhar e responder pelo processo e definir as respetivas métricas e gerir as alteragbes
necessarias ao processo € as métricas;

b) definir a politica para o processo e standards a usar na sua execucao;

C) rever regularmente a estratégia para o processo para assegurar que se mantém adequada e
promover a sua alteragdo quando necessaria;

d) colaborar com os responsaveis por outros processos para assegurar que existe uma
aproximagcgo integrada para a definicdo e implementagdo da gestdo de incidentes, problemas,
eventos, acessos e pedidos;

e) assegurar que o processo tem documentacdo apropriada e que esta estd atualizada e
disponivel;

f) auditar regularmente o processo para assegurar a conformidade com a politica e standards
definidos.

Artigo 61.° - Recolha de evidéncias

1. Sempre que, apés um incidente de seguranga de informagdo, uma acdo de seguimento sobre
pessoas ou organizacdes implique uma acdo legal, seja esta civil ou criminal, as evidéncias sdo
recolhidas, guardadas e apresentadas em conformidade com as regras de provas e evidéncias,
sempre em concordancia com a normatividade juridica vigente;

2. Deve ser assegurado que as evidéncias recolhidas sdo admissiveis e que podem ser formalmente
usadas em tribunai;

3. Deve ser protegida a qualidade e a integridade das evidéncias para assegurar que estas
suportam a posicdo legal do Municipio de Alvaidzere;

4. Deve ser assegurada a capacidade de prova de que os controlos do processo estdo a trabalhar
correta e consistentemente e que podem, consequentemente, proteger a qualidade das
evidéncias processadas e armazenadas nos sistemas de informagao;

5. Deve ser assegurado que a qualidade das evidéncias é suficiente para suportar quaisquer agoes
legais;

6. Deve ser assegurado que os originais das evidéncias ndo sdo alterados e devem ser feitas copias
das evidéncias e guardadas fora do perimetro do Municipio de Alvaiazere;
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Devem ser mantidos os ficheiros de registo (/og) de todas as acdes de copia de evidéncias para
efeitos disciplinares e o processo de copia deve ser testemunhado;

Deve ser assegurado que a informagao relacionada com incidentes de seguranga de informacdo
nao é destruida acidental ou intencionalmente durante as investigacdes aos incidentes;

Devem ser informados os 6rgaos com competéncia na matéria, 0 mais cedo possivel, sempre que
se preveja que dum incidente sério de seguranga de informagdo possa resultar uma ac3o legal.

SECGAO VI - Politica de Conformidade
Artigo 62.° - Identificacdo da legislacao aplicavel

O desenho, operagao, utilizagao e administragdo de sistemas de informacdo devem obedecer aos
requisitos legais, regulatorios e contratuais;

Sempre que se justifique deve-se procurar aconselhamento juridico sobre exigéncias legais
especificas;

Todos os requisitos legais, regulatérios e contratuais relevantes e a abordagem do Municipio de
Alvaidzere para cumprir estes requisitos devem ser definidos explicitamente, documentados e
mantidos atualizados para cada sistema de informagdo e para o Municipio de Alvaidzere;

Devem ser identificados e documentados os controlos que necessitam de estar conformes com os
requisitos legais, regulatérios e contratuais.

Artigo 63.° - Direitos de propriedade intelectual

Devem ser implementados os procedimentos apropriados para assegurar a conformidade com os
requisitos legais, regulatdrios e contratuais no uso do material para o qual possam existir direitos
de propriedade intelectual e no uso de produtos de software proprietario;

Devem ser criados procedimentos que obriguem a compra de produtos de software apenas a
fornecedores idoneos;

Deve ser mantido um registo de software e da informagdo propriedade do Municipio de
Alvaiazere;

Devem ser criados procedimentos para permitir ao Municipio de Alvaidzere provar que possui
todas as licengas de software, o original do software, manuais e outros recursos de informacio
que estao a ser utilizados;

Deve existir um controlo da manutengdo de licengas de software e das condicbes de
licenciamento;

Devem ser criados controlos que permitam assegurar que ndo se excede o nimero maximo de
utilizadores permitido para cada produto de software proprietario;

Deve existir um controlo que assegure que apenas est3o a ser utilizados 0s produtos de software
legalmente autorizados.

Artigo 64.° - Protecdo dos registos do Municipio de Alvaiazere

Os registos importantes devem ser protegidos contra perdas, destruicdo ou falsificacio, de
acordo com os requisitos legais, regulatérios, contratuais e de servigo;

Os registos sdo identificados e dassificados, de acordo com os niveis de dassificacio definidos,
para que sejam geridos de forma adequada;

Deve ser garantido que todas as infraestruturas de armazenamento sdo tratadas conforme as
especificagdes e recomendacdes dos fabricantes;

Os registos sdo protegidos contra a possivel deterioragéo das infraestruturas de armazenamento;
Deve ser garantido que os registos eletrénicos se encontram acessiveis ao longo do periodo de
retencdo, mesmo que as tecnologias tenham mudado;
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6. Devem ser selecionados sistemas de armazenamento de dados que permitam recuperar a
informagdo num formato aceitavel e dentro de um prazo razoavel definido pelo Municipio de
Alvaidzere;

7. A definicdo dos periodos de retencao de registos é estabelecida de acordo com a legislacdo e
regulamentacdo aplicavel;

8. Devem ser criados controlos para proteger os registos e a informacao, a sua perda, destruigdo ou
falsificacao.

Artigo 65.° - Protecdo de dados e privacidade da informacao pessoal

1. A protecdo de dados e a privacidade devem ser asseguradas como requerido na legislacao e
regulamentacdo relevantes e, se aplicavel, nas clausulas contratuais;

2. Deve ser estabelecida uma protecdo corporativa de dados e uma politica de privacidade, que
deve ser comunicada a todos os envolvidos no processamento de informacao pessoal;

3. Deve ser garantido que os principios de protecio de dados pessoais e os esforgos de
consciencializagdo estao de acordo com a regulamentacdo e legislacdo em vigor;

4. A CSI deve auxiliar os utilizadores e fornecedores de servigos a proteger a privacidade da
informacao e indicar-lhes quais as suas responsabilidades e quais os procedimentos que devem
seguir;

5. Devem ser desenvolvidas e implementadas medidas organizacionais e técnicas apropriadas para
proteger a informacao pessoal.

Artigo 66.° - Regulamentacgéo dos controlos criptograficos

1. Os controlos criptogréficos sdo utilizados de acordo com os acordos relevantes, leis e
regulamentacio;

2. Antes de se decidir sobre a importagdo ou exportacdo de software ou hardware para executar
funcbes criptograficas, devem ser consideradas as suas restrigdes legais ou outras restrigoes;

3. Antes de utilizar tecnologias de encriptacao, devem ser analisadas as suas restrigoes;

4. Deve ser obtido aconselhamento legal para assegurar que o acesso ou utilizacdo de controlos
criptograficos esta em conformidade com a regulamentacdo, legislacao e acordos contratuais.

Artigo 67.° - Prevencao da utilizacdo indevida das infraestruturas de processamento de
informacgao

1. Os utilizadores estdo impedidos de utilizar as infraestruturas de processamento de informagao
para fins ndo autorizados;

2. Toda a utilizacdo das infraestruturas de processamento de informacdo deve ser autorizada
previamente pela CSI e qualquer utilizacdo das mesmas sem autorizacdo € inaceitavel;

3. Deve ser indicada a necessidade de monitorizar a utilizagao das infraestruturas de processamento
de informagdo para detetar atividades nao autorizadas;

4. A utilizacdo sem autorizagdo das infraestruturas de processamento de informagao € comunicada
a CSI do Municipio de Alvaiazere;

5. Deve ser assegurado que os colaboradores e entidades externas entendem que tém que receber
autorizacdo antes que lhes seja permitido o acesso as infraestruturas de processamento de
informacdo do Municipio de Alvaiazere.
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Artigo 68.° - Conformidade com politicas e normas de seguranca de informacéo

A seguranga de informagao dos sistemas de informacao é revista regularmente;

As revisbes sdo executadas de acordo com as normas de seguranca de informacdo. As
plataformas técnicas e os sistemas de informacdo devem ser auditadas para verificar a
conformidade com os controlos de seguranga de informacdo documentados;

A CSI assegura que todos os procedimentos de seguranca de informagdo na sua &rea de
responsabilidade sdo executados corretamente para atingir a conformidade com as politicas e
normas de seguranga de informacao;

Deve ser garantido que a CSI entende as causas das ndo conformidades antes de efetuar a¢des
de remediacdo;

A CSI deve implementar agbes preventivas e corretivas e avaliar essas acbes para verificar a sua
efetividade;

Devem existir controlos que garantam que s3o registadas as agdes preventivas e corretivas
efetuadas para tratar problemas de ndo conformidade associados a seguranca de informac3o.
Estes registos devem ser mantidos e atualizados de forma continua;

Deve ser garantido o registo das revisdes de segurancga de informagao efetuadas pela CSI com o
objetivo de avaliar e verificar a efetividade das agbes preventivas e corretivas e que estes
registos sao mantidos.

Artigo 69.° - Controlo de auditoria dos sistemas de informac&o

E exigida prote¢do para salvaguardar a integridade e prevenir a ma utilizacio das ferramentas de
auditoria;

Os requisitos e atividades de auditoria que verifiquem os sistemas operacionais devem ser
planeados cuidadosamente e acordados para minimizar os riscos na interrupcio de processos de
servico;

Deve ser garantido que os requisitos das auditorias sdo aprovados pela CSI antes da sua
€xecugao;

Devem ser identificados os recursos necessarios para executar testes de auditoria antes do seu
inicio e estar disponiveis na altura de efetuar a auditoria;

Deve ser garantido que qualquer requisito de processamento adicional ou especial é identificado
e aprovado antes de efetuar a auditoria;

Deve ser garantida a identificagdo da necessidade de guardar a data/hora, no registo de
auditoria, para dados ou sistemas criticos;

Deve ser indicada a necessidade de documentar todas as exigéncias, responsabilidades e
procedimentos de auditoria aos sistemas de informacao;

Os auditores tém de ser independentes das atividades e sistemas a auditar.

Artigo 70.° - Verificagdo da conformidade técnica

Os sistemas de informagdo devem ser verificados regularmente para aferir a conformidade com
as normas de seguranga de informacao;

Devem existir controlos que garantam a execugdo de verificagbes da conformidade técnica,
sempre que possivel de forma automatica. Caso tal ndo seja possivel, devem ser executadas
verificagbes manuais por especialistas;

Os relatérios de conformidade técnica do Municipio de Alvaidzere devem ser validados por
especialistas;

Devem existir controlos implementados que assegurem a necessidade de planear, efetuar e
documentar testes de intrusdo e avaliagdo de vulnerabilidades de seguranca de informacgo dos
sistemas;
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Os testes de intrusdo e avaliagdo de vulnerabilidades de seguranca de informagdo devem ser

repetiveis, feitos de forma a ndo afetar a seguranga de informagao dos sistemas e efetuados e
supervisionados por técnicos competentes e autorizados.

SECCAO VII - Politica de seguranca para fornecedores
Artigo 71.° - Ambito

As normas vertidas na presente seccdo estabelecem os principios e as melhores praticas de
seguranca a aplicar na relacdo de fornecedores com o Municipio de Alvaiazere;

A politica e os principios aqui definidos sdo aplicaveis aos fornecedores do Municipio de
Alvaiazere que fornegam bens e servigos considerados no ambito do SGSI.

Artigo 72.° - Seguranca de fornecedores durante a contratacdo

Todos os candidatos a concurso e entidades externas devem ser adequadamente selecionados,
especialmente para funcdes sensiveis;

Os contratos a celebrar com fornecedores devem incluir uma clausula de confidencialidade,
mediante a qual os mesmos se obrigam a manter sob estrita confidencialidade as condigbes do
acordo, bem como quaisquer outras informagOes que, na execucdo dele, obtenham acerca do
Municipio e da sua atividade, incluindo ainda toda a informacao de natureza organizativa, técnica
ou financeira;

As entidades externas que sejam utilizadores de infraestruturas de processamento de informagao
devem assinar um acordo que defina as suas funcdes e responsabilidades relativamente a
seguranca de informacdo, sempre que esta definicdo ndo conste dos contratos e acordos
celebrados;

As funcbes e as responsabilidades de seguranca de informagdo dos colaboradores e das
entidades externas devem ser definidas e documentadas de acordo com a politica de seguranga
de informacao do Municipio de Alvaiazere.

Artigo 73.° - Fornecimento de Servigos

O Municipio de Alvaidzere deve conferir a implementacdo dos contratos, monitorizar a
concordancia com 0s mesmos e gerir as alteragdes, para assegurar que os servicos entregues
estdo em concordancia com os requisitos acordados com terceiras partes;

Deve-se assegurar que os controlos de seguranga de informagdo, as definigdes do servigo e os
niveis de entrega incluidos no acordo do fornecimento de servigos por terceiros sao
implementados, operacionalizados e mantidos pelos terceiros;

Os terceiros devem poder continuar a fornecer servigos apds desastres significativos ou falhas de
Servigo;

Os terceiros devem dispor de planos de continuidade de servico executaveis;

Os planos de continuidade de servico que os terceiros dispdem devem explicar como podem ser
mantidos os niveis de servico acordados, caso ocorra um desastre ou falha de servigo;

O Municipio de Alvaidzere entende que a responsabilidade Gltima é sua, embora as suas
atividades de processamento de informagdo tenham sido passadas por terceiros.
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Artigo 75.° - Revisdo e monitorizacido dos servicos de terceiros

Os servigos, relatorios e registos fornecidos por terceiros devem ser monitorizados e revistos
regularmente e devem ser alvo de auditorias regulares;

Os terceiros devem obedecer as condigbes de seguranca de informacgdo e as condicbes
especificadas nos contratos;

Deve ser definido um processo para gerir e monitorizar as relagbes com os terceiros, assim como
monitorizar o0 desempenho dos niveis de servigo destes;

Deve ser monitorizado o alinhamento do servigo de terceiros com o acordado;

Os registos de auditoria aos terceiros devem ser revistos e esses registos devem ser utilizados
para rever eventos de seguranga de informagao, falhas e problemas operacionais.

Sao utilizados os registos de auditoria das terceiras partes para rastrear falhas no fornecimento
do servigo e interrupgdes no mesmo;

Os terceiros devem ter o conhecimento técnico e 0s recursos necessarios para monitorizar e
promover o alinhamento com o acordado, assim como para cumprir com 0s requisitos de
seguranca de informacao.

Artigo 76.° - Gerir alteracoes nos servicos de terceiros

As alteragdes ao fornecimento dos servigos, incluindo manter e melhorar as normas de seguranca

de informagdo, os procedimentos e os controlos existentes devem ser geridas tendo em atencgo

a criticidade dos sistemas e dos processos do servigo envolvidos e baseadas na reavaliacio dos

riscos;

O Municipio de Alvaiazere controla como:

a) sdo desenvolvidas e implementadas as alterages dos servigos prestados pelos fornecedores;

b) os fornecedores de servico terceiros implementam os novos controlos que sio desenhados
para detetar e comunicar incidentes de seguranca de informagdo ou para melhorar a
seguranca de informagao;

¢) os fornecedores de servigo implementam novas tecnologias, novos produtos ou novas versdes
(releases) dos produtos.

SECGAO VIII - Politica de secretaria limpa e ecri limpo
Artigo 77,9 - Secretaria limpa

Quando os colaboradores se encontrem a trabalhar na sua secretaria, devem garantir que apenas
estdo expostos os documentos do municipio que necessitam para as tarefas do seu dia de
trabalho, guardando todos os restantes;

Sempre que os colaboradores abandonem a sua secretaria temporariamente, deverdo acautelar
que documentos ou dispositivos de armazenamento de informagado se encontram guardados num
local adequado;

Sempre que os colaboradores abandonam a sua secretaria por longos periodos de tempo, devem
certificar-se que ndo existem documentos ou dispositivos de armazenamento de informacio
deixados em cima da secretaria.

Todos os documentos e dispositivos de armazenamento de informacdo devem ser guardados
num local fechado onde pessoas ndo autorizadas ndo possam ter acesso;

Devem existir mecanismos alternativos que permitam o acesso de emergéncia a documentos e
dispositivos de armazenamento de informacdo aos colaboradores autorizados para o efeito;

Deve fazer parte das tarefas diarias dos colaboradores a organizagdo e arquivo em seguranca dos
respetivos documentos ou dispositivos de armazenamento;

Os documentos e dispositivos de armazenamento cuja conservacdo nao é necessaria devem ser
destruidos, obedecendo-se aos procedimentos estabelecidos pelo Municipio de Alvaiazere para o
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efeito e de acordo com a respetiva sensibilidade da informacao. Considera-se que deixam de ser
necessarios os documentos e dispositivos de armazenamento que o responsavel hierarquico,
tendo em conta a legislacéo aplicavel, assim o entenda;

8. Os dispositivos de identificacao fisicos dos utilizadores nunca devem ser deixados sem controlo
do proprio.

Artigo 78.° - Ecra limpo

1. Sempre que tecnicamente possivel, todos os computadores e servidores devem ter os
mecanismos automaticos de autobloqueio ativados e com protecao por password:

2. Sempre que os utilizadores abandonam os seus computadores temporariamente devem bloquear
0 ecra com protegao por password,

3. Sempre que os utilizadores abandonam os seus computadores por longos periodos de tempo
devem fechar todas as aplicacdes e efetuar o shutdown da sua estagdo de trabalho;

4. Em caso de emergéncia e se for necessario abandonar o local de trabalho os utilizadores devem, ’
se isso for possivel, bloquear o ecrd com protegdo por password, para evitar 0 acesso ao mesmo
de pessoas nao autorizadas;

5. Sempre que os utilizadores se encontrem a trabalhar no seu computador devem coloca-lo numa
posicdo que nao permita a visualizagdo da informagao por parte de pessoas sem necessidade de
acesso a mesma.

Artigo 79.° - Excegoes

As excegbes a qualquer norma plasmada nesta secgdo, ou aos seus procedimentos, quando
permitidas, devem ser aprovadas por escrito pelos responsaveis pelo colaborador, ou por outra pessoa
credenciada para o efeito.

Artigo 80.° - Responsabilizacdo dos colaboradores

1. Os colaboradores a quem estd afeto um posto de trabalho sdo responsaveis pela sua correta
utilizacdo de acordo com as instrugdes em vigor no Municipio de Alvaidzere e dispostas nesta
Seccao;

2. Os colaboradores que detetem uma violagdo a qualquer uma das regras enunciadas anteriormente
deverao comunicé-la de imediato ao seu superior hierarquico ou ao servico de TI;

3. A utilizagdo incorreta do acesso ao Municipio de Alvaidzere podera dar lugar ao cancelamento do
mesmo, sem prejuizo das consequéncias disciplinares que dai possam resultar.

SECGAO IX - Utilizacdo de correio electrénico
Artigo 81.° - Utilizacao de correio eletrénico

1. O sistema de correio eletrénico disponibilizado pelo Municipio de Alvaidzere destina-se a ser
utilizado no desempenho de atividades profissionais;

2. O sistema de correio eletronico do Municipio de Alvaidzere deve ser usado de acordo com a
legislacdo e regulamentagdo vigente, bem como em conformidade com as restantes politicas,
normas e procedimentos do Municipio de Alvaiazere;

3. O Municipio de Alvaidzere autoriza os seus colaboradores a usarem o sistema de correio
eletrénico para fins pessoais, ndo relacionados com a respetiva fungéo;

4. A utilizagdo prevista no nimero anterior devera obedecer ao seguinte:
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a) nado prejudicar o desempenho profissional e produtividade do colaborador efou restantes
colaboradores.

b) as mensagens de caracter pessoal destinadas a outros colaboradores do Municipio de
Alvaidzere, ndo deverdo reter a atengdo prolongada destes, nomeadamente por motivos de
pedido de resposta a mensagem e/ou caracteristicas da mesma;

€) ndo é permitido o envio de mensagens ndo solicitadas de caracter publicitario (SPAM) ou de
mensagens em cadeia;

d) os colaboradores devem criar pastas proprias, devidamente identificadas, de arquivo das
mensagens eletronicas de contetdo pessoal de forma a que ndo exista mistura de mensagens
profissionais e pessoais nas mesmas pastas.

5. Né&o é permitido utilizar o sistema de correio eletrénico no ambito de outra atividade profissional,
estranha a relagéo contratual com o Municipio de Alvaiazere;

6. E proibido o uso do correio eletrénico para enviar ou guardar mensagens que contenham
comentarios efou imagens que evidenciem uma linguagem imprdpria ou desrespeito,
nomeadamente afirmagbes de caracter sexual, racial, religioso ou cujo contelido seja, de alguma
forma, ofensivo, discriminatdrio, obsceno, assediador, ameacador ou fraudulento;

7. E fortemente desaconselhado o uso do endereco de correio eletrénico atribuido ao utilizador do
Municipio de Alvaiazere para registo em sites ndo corporativos como sejam redes sodiais, sites de
jogos, sites de relacionamentos, sites de comércio eletrénico, sites de noticias e outras que se
mostrarem inconvenientes;

8. As mensagens de correio eletrénico ndo devem ser reencaminhadas automaticamente para outra
caixa de correio, exceto se for do municipio por forma a assegurar a continuidade de servigo;

9. 0 reencaminhamento para fora da rede do Municipio de Alvaiazere deve ser evitado;

10. Os utilizadores ndo podem enviar mensagens de correio eletronico contendo informagéo interna,

exceto por necessidades profissionais;

A inclusdo de enderegos externos em listas internas de distribuicdo deve ser evitada, a fim de

obstar qualquer transferéncia acidental de informacdo interna para o exterior.

11

Artigo 82.° - Informacdo sensivel

1. Os utilizadores deverdo garantir que nao transmitem mensagem de correio eletrénico contendo
informagao classificada como confidencial através de redes publicas consideradas inseguras,
como é o caso da Internet, ou no caso de necessitarem de o fazer, devem cifra-las;

2. As mensagens de correio eletrénico devem incluir assinaturas digitais quando estas forem de
caracter legal ou contratualmente exigidas;

3. Ainclusdo de enderegos externos em listas internas de distribuicdo ndo é autorizada, a fim de
evitar qualquer transferéncia acidental de informagdo confidencial ou de uso interno para o
exterior;

4, E proibido o envio de informacado considerada de natureza sensivel, no ambito do Regulamento
Geral de Protegao de Dados (avaliagdes de colaboradores, dados clinicos, dados biométricos,
entre outros) para enderegos de email internos ou externos ao Municipio de Alvaidzere sem
devida autorizacdo do superior hierarquico;

5. Os colaboradores do Municipio de Alvaiazere devem assegurar que o envio das mensagens
apenas € feito para quem necessita de as receber, evitando a sua difusdo para além do
necessario.

6. Nao é autorizado utilizar o sistema de correio eletrénico para difundir dados protegidos por
direitos de propriedade intelectual e industrial, em violagdo das leis de protecdo e copyright
aplicaveis.
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Artigo 83.° - Seguranga das passwords de acesso ao correio eletronico

1. Os identificadores e as passwords que garantem a identificaco dos utilizadores no sistema de
correio eletrénico e a privacidade dos respetivos contetidos sdo propriedade do utilizador e nao
devem ser partilhados com outros utilizadores;

2. A salvaguarda das passwords de acesso ao correio eletrénico é da responsabilidade do utilizador
aos quais estas foram atribuidas;

3. Os colaboradores sdo responsaveis por todas as mensagens transmitidas com a sua conta de
correio eletrénico;

4. Um utilizador de uma conta de correio eletrénico ndo deve poder aceder a conta de correio ¢

eletrénico de outro utilizador, a ndo ser que Ihe seja permitido acesso pelo utilizador da respetiva
conta;
5. O acesso a mail boxes institucionais deve ser restringido e controlado.

Artigo 84.° - Disclaimer
Todas as mensagens tém de finalizar com a seguinte comunicagdo de isengao:

"0 conteddo desta mensagem eletronica e de todos os ficheiros em anexo s&o confidenciais e podem
conter informacéo privilegiada. Quem dela tomar conhecimento sem autorizagdo do emitente poderé
incorrer em ilicito penal. Estdo estritamente interditas a publicagéo, distribuicdo, uso, impressdo ou
cdpia ndo autorizadas da mensagem ou dos seus anexos. Caso tenha recebido esla mensagem por
engano, queira por favor devolver-nos a mensagem errénea. Obrigado pela sua colaboragdo."

Artigo 85.° - Detegéo e remocéo de codigo malicioso

1. Todas as mensagens de correio eletrénico serdo analisadas automaticamente por um sistema de

detecio e remogao de virus informaticos;

As mensagens infetadas com virus poderdo ser automaticamente eliminadas;

Devem ser seguidas pelos utilizadores as seguintes regras que complementam as medidas

tomadas pelo Servigo de TI:

a) nunca abrir quaisquer ficheiros ou macros anexos a um email vindo de uma fonte
desconhecida, suspeita ou néo confiavel. Neste caso, 0 utilizador devera informar o servico de
TI para que este proceda & andlise prévia da mensagem, ou proceder a sua destruicao;

b) nunca fazer downloads de ficheiros a partir de fontes desconhecidas ou suspeitas;

¢) apagar mensagens publicitarias nao solicitadas (SPAM) e SCAM em cadeia sem as reenviar;

d) ignorar mensagens, conjeturando sobre ameagas de virus e sua respetiva eliminagdo, exceto
se vindas do servigo de TI.

W

Artigo 86.° - Limites do correio eletrénico

1. O servico de correio eletrénico é limitado no tamanho maximo por mensagem para assegurar que
os recursos adequados est&o disponiveis para todos 0s utilizadores do sistema;
2. As mensagens de correio eletronico ndo devem exceder os seguintes valores:
a) Numa conta de email geral, os 2Mb;
b) Em contas de email de técnicos/apoio administrativo, 0s 2Mb;
c) Em contas de email de dirigentes, os 10Mb;
d) Em contas de email de grupo, os 20Mb;
e) Em contas de email supra (24h) n&o se aplicam limites;
3. As excegbes aos limites do nimero 2 tém de ser pedidas e aprovadas;
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4. O servigo de correio eletrdnico tem um limite de armazenamento de mensagens no Servidor por
tipo de conta de email e respeita os seguintes valores:

a) Numa conta de email geral, o limite de armazenamento & de 512Mb, sendo o aviso aos
450Mb e o blogueio aos 512Mb;

b) Em contas de email de técnicos/apoio administrativo, o limite de armazenamento é de
640Mb, sendo o aviso aos 512Mb e o bloqueio aos 640Mb;

¢) Em contas de email de dirigentes, o limite de armazenamento € de 700Mb, sendo o aviso
aos 600Mb e o bloqueio aos 700Mb;

d) Em contas de email de grupo, o limite de armazenamento é de 1024Mb, sendo o aviso
aos 900Mb e o bloqueio aos 1024Mb;

e) Em contas de email supra (24h) ndo se aplicam limites;

5. As contas de correio eletrénico que excedam o limite definido no “aviso” recebem uma
mensagem de notificagdo, ficando proibidas de enviar novas mensagens a partir do limite
definido no “bloqueio”;

6. As mensagens de correio eletrénico devem respeitar o ndmero maximo de destinatarios em
simultaneo, definido segundo o tipo de conta de e-mail, de acordo com o seguinte:

a) Numa conta de email geral, ndo existe nlimero maximo de destinatérios em simultaneo
internamente e existe um limite de 5 destinatarios em simultaneo externamente;

b) Em contas de email de técnicos/apoio administrativo, ndo existe nimero méaximo de
destinatarios em simultdneo internamente e existe um limite de 10 destinatarios em
simultdneo externamente;

¢) Em contas de email de dirigentes, ndo existe ndmero maximo de destinatarios em
simultdneo internamente nem externamente;

d) Em contas de email de grupo, ndo existe nlimero méaximo de destinatarios em simultaneo
internamente nem externamente;

€) Em contas de email supra (24h) ndo se aplicam limites.

Artigo 87.° - Administracio

1. O servigo de TI responsavel pelo servigo de correio eletrénico pode aceder ao correio eletrénico
durante as sessBes normais para administracdo do sistema ou para resolugdo de problemas;

2. O servigo de TI responsavel pelo servico de correio eletrénico reserva-se o direito de auditar
qualquer correio eletrdnico para verificar a sua conformidade com as politicas definidas;

3. O servigo de TI, responsével pelo servico de correio eletrénico reserva-se o direito de bloquear o
correio eletrénico que seja considerado improprio e que ndo cumpra com as politicas e normas
em vigor no Municipio de Alvaiazere.

Artigo 88.° - Excegdes

Excegbes a qualquer das normas desta secgdo, ou aos seus procedimentos, guando permitidas,
devem ser aprovadas pela CSI.

Artigo 89.° - Responsabilizacio dos colaboradores

1. E da exdlusiva responsabilidade do colaborador utilizador de correio eletrépico do mur.li’cfpio asua
correta utilizagdo de acordo com as instrugées e regras em vigor no Municipio de Alvalazere;‘

2. Os colaboradores que detetem uma violagdo a qualquer uma das, regras enunc:aQas
anteriormente deverdo comunicd-la, de imediato, ao respetivo superior hierarquico ou ao servico
de TI do Municipio de Alvaiazere; _

3. A utilizagdo incorreta do correio eletrdnico da lugar ao cancelamento da conta de correio e a
processo disciplinar,
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SECCAO X - Acesso a Internet
Artigo 90.9 - Acesso a Internet

Todos os acessos aos servicos de Internet, exceto os gue tecnicamente ndao permitam, sao
efetuados de forma centralizada através de um sistema de controlo de acessos WEB (ex:
firewall);
Os acessos a Internet a partir da rede informatica e terminais do Municipio de Alvaidzere tém de
ser formalmente aprovados pelos dirigentes das respetivas areas, que se responsabilizam pela
concessao dos acessos em causa como necessarios ao desempenho das atividades correntes dos
seus colaboradores ou de entidades externas pelas quais sejam responsaveis;
O acesso a Internet destina-se a ser utilizado pelos colaboradores no ambito das atividades
profissionais contratadas pelo Municipio de Alvaiazere;
A utilizagdo do acesso a Internet para uso pessoal, a titulo ocasional e preferencialmente fora do
horario de trabalho, é admitida nas seguintes condictes:

a) quando ndo interfira com as respetivas atividades profissionais diarias;

b) quando ndo prejudique, de algum modo, o Municipio de Alvaidzere e/ou 0s seus recursos;

€) quando ndo ultrapasse/viole as restricdes de contelidos descritas nesta norma;

d) quando ndo ocorra transferéncia de programas informaticos comerciais néo licenciados ou

de qualquer documento que refira protecao de propriedade (Copyright);
e) quando ndo integre algum tipo de atividade ilegal.

Artigo 919 - Utilizagdo correta dos recursos da Internet

N3o é permitido utilizar a identificacdo de terceiros para obter acesso a Internet;

Os utilizadores nao podem utilizar os seus privilégios de acesso a Internet para aceder,
armazenar, processar ou imprimir material de natureza obscena, discriminatdria, assediadora ou
cujo conteudo possa ofender terceiros com base na sua idade, sexo, raca, orientacdo sexual,
credos politicos e religiosos, nacionalidade ou deficiéncia;

N&o é permitido utilizar a Internet para solicitar um servigo privado para fucro ou ganho pessoal,
para atividades ilegais, fraudulentas e/ou maliciosas;

E proibido efetuar atividades ilegais, incluindo jogo, upload ou download de software violando as
leis de copyright;

N&o é permitido aos colaboradores intencionalmente interferir com o gateway para a Internet do
Municipio de Alvaiazere ou de qualquer outro site;

N&o é permitido desativar, corromper ou de alguma forma contornar os sistemas de seguranca
implementados no acesso a Internet;

Nao sdo permitidas tentativas de ganhar acesso ndo autorizado a outros sites;

Ndo € permitido utilizar a Internet para realizar atividade que seja contra a politica de outras
entidades, ou que possa ser contraria aos melhores interesses do Municipio de Alvaiazere;

Os colaboradores do Municipio de Alvaidzere ndo devem aceder a materiais de streaming que
ndo estejam relacionados com a fungdo, como € o caso de video ou radio pela Internet;

Nao € permitido efetuar o download de ficheiros de dudio ou video de qualquer tipo, quando ndo
relacionados com a fungdo;

Os colaboradores e as entidades externas que acedam a Internet a partir da rede informatica e
terminais do Municipio de Alvaidzere devem respeitar os direitos de propriedade intelectual e
copyright aplicaveis aos contelidos acedidos;

N&o é permitido descarregar ou distribuir software de qualquer dmbito, sem que as licencas ou
direitos de autor sejam respeitados.
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Artigo 929 - Informacéao sensivel

1. Nao é permitido fornecer, pelo recurso ao acesso a Internet, informacdo dassificada como
confidencial ou de uso interno a pessoas nao autorizadas;

2. Nao ¢ permitido usar o Messenger ou servigos semelhantes para divulgar informagdo confidencial
ou de uso interno a pessoas fora da rede do Municipio de Alvaiazere;

3. A participacdo em chat-rooms ou féruns de discussdo é desaconselhada. Se tal participacdo for
absolutamente necessaria, devera existir um cuidado especial em ndo divulgar. informacio
confidencial ou de uso interno da organizacgdo.

Artigo 939 - Seguranca das passwords de acesso

Ndo é permitido aos colaboradores do Municipio de Alvaiazere partilhar passwords de acesso,
credenciais de acesso ou qualquer outro tipo de identificacdo pessoal pela Internet.

Artigo 94° - Administragdo, auditoria e monitorizagao

1. O Municipio de Alvaidzere reserva-se o direito de, numa filosofia preventiva, restringir o acesso a
Internet a partir da sua rede informatica e terminais, através da aplicacdo de filtros que
impossibilitem, a partida, a visita e a navegacgao de websites eventualmente ndo autorizados pelo
municipio;

2. Os acessos aos sites fora do municipio serdo auditados e controlados através de equipamentos
de seguranca de perimetro;

3. Caso existam evidéncias de acessos que ndo cumpram com o estipulado no presente
regulamento, poderdo ser alvo de analise e avaliacdo pelo servico de TI ou entidade nomeada
para o efeito.

Artigo 959 - Excecoes

Excecbes a qualquer dos preceitos desta seccao ou aos seus procedimentos, quando permitidas,
devem ser aprovadas por escrito pela CSI.

Artigo 96° - Responsabilizacdo dos colaboradores

1. Os colaboradores destinatarios das normas dispostas nesta seccdo sdo responsaveis pelo seu
cumprimento;

2. Os colaboradores que detetem uma violagdo a qualquer uma das normas desta seccdo deverdo
comunica-la de imediato ao seu superior hierarquico ou ao servico de TI;

3. A utilizacdo incorreta do acesso a Internet podera dar lugar ao cancelamento do mesmo, sem
prejuizo das consequéncias disciplinares que dai possam advir.

SECCAO XI - Politica de acesso remoto e dispositivos de acesso mével
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Artigo 97.° - Acesso remoto

A CSI deve proceder a analise dos riscos para determinar que tipos de controlos de seguranca de
informagao sdo necessarios para quem trabalha a partir de casa ou remotamente;

Devem ser implementadas medidas de seguranga de informacao especificas para quem trabalha
a partir de casa, decorrentes de analise de risco prévia;

Devem ser implementados controlos de acesso nos computadores usados por quem trabalha a
partir de casa;

Devem ser estabelecidas ligagbes seguras nas comunicagdes entre quem trabalha a partir de

casa e dos escritdrios; S

Sempre que possivel, o acesso remoto deve ser efetuado através de canais de acesso seguros
controlados pelo Municipio de Alvaidzere, como é o caso de acesso VPN disponibilizado pela
firewall;

S6 é autorizado o acesso remoto a computadores portateis que pertencam ao municipio e sob
gestdo do servico de TI;

E proibida a utilizagdo de computadores pessoais para acesso aos servigos do municipio, exceto
quando autorizado pela CSI e sob gestdo, controlo e monitorizagdo do servico de TI,
nomeadamente analise ao computador antes de este ser ligado via VPN para andlise de malware,
antivirus atualizado, atualizagbes de seguranca do sistema operativo e aplicagdes, andlise ao
software instalado, entre outros procedimentos internos ao servico de TI.

Artigo 98.° - Acesso VPN

E da responsabilidade dos colaboradores ou entidades externas com privilégios de acesso VPN
nao permitir o acesso a rede do Municipio de Alvaiazere a utilizadores n&o autorizados;

O acesso a VPN do Municipio de Alvaiazere deve ser controlado por um método de autenticacio
forte (ex. tokens, one-time-password, sistema de chaves criptogréficas, etc.);

Quando é estabelecida uma ligagdo VPN ndo deve ser permitida outra ligacdo de rede ativa no
mesmo equipamento;

Todos os computadores ligados a rede interna do Municipio de Alvaidzere via VPN, incluindo
computadores pessoais, devem ter o software de antivirus autorizado pelo Municipio de
Alvaiazere instalado e atualizado;

Os utilizadores que estejam ligados via VPN s&o desligados automaticamente apés 10 minutos de
inatividade;

Ao utilizar a tecnologia VPN a partir de equipamentos pessoais, os utilizadores devem entender
que o0s seus computadores sdo de facto uma extensdo da rede do Municipio de Alvaiazere e,
como tal, estdo sujeitos as mesmas regras e regulamentacBes que se aplicam aos equipamentos
propriedade do Municipio de Alvaiazere;

O servico de TI deve possuir sempre uma lista atualizada de utilizadores com acesso VPN
autorizados (Anexo III);

Os utilizadores a quem é disponibilizado o acesso VPN deverdo ser informados das boas praticas
a ter em conta na sua utilizagdo (Anexo 1V).

Artigo 99.° - Dispositivos de acesso mével

Os colaboradores e entidades externas s6 podem utilizar dispositivos de acesso mével
(computadores portateis, smartphones, tablets, etc.) para aceder aos sistemas e informacao do
Municipio de Alvaiazere quando devidamente autorizados pela CSI e com as devidas salvaguardas
de seguranca;

Em viagem, os computadores portateis devem ser tratados como a bagagem de mdo e deve-se
assegurar que estdo escondidos ou disfarcados;
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3. Nao devem ser armazenados dados considerados sensiveis em dispositivos méveis como disco
externo, pen USB, etc., a ndo ser que sejam protegidos por mecanismos de encriptacdo
aprovados pela CSI (ex: BitLocker Drive Encryption da Microsoft);

4. A utilizagdo para fins pessoais de dispositivos mdveis atribuidos pelo municipio deve ser reduzida
e nunca deve comprometer a seguranga do dispositivo e a confidencialidade e integridade da
informagao armazenada no mesmo;

5. O roubo ou comprometimento de qualquer dispositivo de acesso mével com dados do Municipio
de Alvaiazere deve ser imediatamente reportado.
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Artigo 100.° - Responsabilizacdo dos colaboradores

1. Os colaboradores e entidades externas com acesso remoto ao Municipio de Alvaidzere ou que
utilizam dispositivos de acesso mdvel, corporativos ou pessoais para aceder aos sistemas ou
informacdo do Municipio de Alvaidzere sdo responsaveis pela sua correta utilizacdo de acordo
com as instrugdes em vigor no Municipio de Alvaiazere, dispostas no presente regulamento;

2. Os colaboradores que detetem uma violagdo a qualquer uma das normas enunciadas
anteriormente deverao comunica-la de imediato ao seu superior hierargquico ou ao servigo de TI;

3. A utilizagdo incorreta dos acessos remotos ou dos dispositivos de acesso mével do Municipio de
Alvaidzere podera dar lugar ao cancelamento dos mesmos, sem prejuizo das consequéncias
disciplinares que dai possam resultar.

CAPITULO 1V - Politica de Ativos
Artigo 101.° - Entrega de ativo

O documento de Entrega & Devolugao de Ativo (Anexo V) deve ser assinado no momento da entrega
por quem recebe o ativo, devendo ter-se em consideragdo o seguinte:

a) no caso dos ativos se destinarem ao uso coletivo, devera ser o dirigente do servico a fazer a
sua rececdo, mencionando-se esse facto nas observagoes;

b) um ativo cuja utilizacdo seja maioritariamente de um Unico utilizador deve ser classificado
como individual.

Artigo 102.° - Devolugio de ativo

O documento de Entrega & Devolugdo de Ativo (Anexo V) deve ser assinado no momento da
devoluggo do ativo pelo técnico que o receber.

CAPITULO V — Disposicdes finais
Artigo 103.° - Atualizacoes

1. A atualizacdo da Politica de Seguranca e a comunicagdao dessa atualizacdo aos seus
colaboradores, as entidades externas e aos fornecedores é da responsabilidade da Camara
Municipal de Alvaiazere.

2. Os Anexos I, II, ITI, IV e V poderdo ser objeto de alteracao por decisdo do Presidente da Camara,
ou do Vereador com competéncia delegada, sendo tal alteragdo comunicada em tempo (til aos
colaboradores, as entidades externas e aos fornecedores.
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Artigo 104.° - Dlvidas e omissdes
Os casos omissos e as duvidas suscitadas pela interpretacio e aplicagdo do presente regulamento que Pl

ndo possam ser sanadas pelo recurso aos critérios legais de interpretacio e integracio de lacunas t .
serao submetidas para decisdo dos drgaos competentes.

Artigo 105.° - Entrada em vigor }\@
e

O presente regulamento entra em vigor 15 dias ap6s a sua publicacdo no Didrio da Republica. S~
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Anexo I

Entrega de Password

Utilizador (usermame)
Email (profissional)

Password (proviséria)

Deve alterar a password provisdria no primeiro login no sistema.

As regras de composicao das passwords:

a) Ter um tamanho minimo de 8 caracteres;
b) Tém de conter caracteres de pelo menos 2 das seguintes categorias:

i.

if.
iii.
iv.

Letras mailsculas (A — Z);

Letras mintsculas (a - z);

NUmeros (0 — 9);

Caracteres nao alfanuméricos (por exemplo % $ ?);

Nao é permitido pelo sistema que as passwords sejam iguais ao nome do utilizador;

Deve ter os trés primeiros caracteres diferentes do identificador;

Deve ter os trés primeiros caracteres diferentes entre si;

Nao deve ter espacos na sua composicdo.

As passwords atribuidas aos utilizadores no ambito de um dado sistema devem expirar
automaticamente a cada 120 dias, obrigando a respetiva alteracao;

Sempre que permitido tecnicamente pelo sistema, as passwords nao podem ser reutilizadas por um
mesmo utilizador antes de 5 iteragoes.

Pagina 39 de 43



-t

/ Regulamento Municipal de Seguranga de Informagdo

alvaiezere

Anexo 11

Email a enviar a todos os colaboradores do Municipio de Alvaiazere sobre a comunicacdo
de incidentes de seguranca informatica

Comunicacado de incidentes de seguranca informatica

Para:
Utilizadores da rede informatica do Municipio de Alvaidzere

O Sistema de Gestdo de Seguranca de Informacdo considera que o correto tratamento de incidentes
de seguranga constitui-se numa aprendizagem, permitindo melhorar os controlos implementados e,
assim, reduzir a frequéncia, os danos e os custos potenciais de futuros incidentes. Em consequéncia,
o referido Sistema obriga a definicdo de uma norma especifica que sistematiza o tratamento dos
incidentes verificados, através de um processo proprio.

Um incidente de seguranca informatica pode definir-se como:

Um acesso, tentativa de acesso, uso, divulgagao, modificacdo ou destruicdo ndo autorizada de
informacao;

Um impedimento do funcionamento normal das redes, sistemas ou recursos informaticos;

Uma violagdo ou ameaga eminente a Politica de Seguranca de Informacdo da Camara
Municipal de Alvaidzere.

Como exemplo de incidentes de seguranca informatica podemos enumerar:
Acesso ndo autorizado ou obtengdo indevido de passwords;
Obtencao, divulgagdo, alteragdo ou destruigdo indevida de informagdo;

Interrupcdo persistente de um servico ou programa (p.e. email, internet, sign-on, portais,
ERP, etc.);

Qualquer vulnerabilidade (fraqueza nos sistemas de protecdo) observada ou suspeita.

A comunicacdo dos incidentes ocorridos &, portanto, o primeiro passo neste processo.

Assim, solicita-se a todos os utilizadores da rede informatica do Municipio de Alvaidzere que reportem
os incidentes de seguranga de informagdo que venham a observar. Esta comunicacio deve ser
participada ao Servigo de TI, verbal ou telefonicamente, ou ainda por email, utilizando o endereco
XXX@cm-alvaiazere.pt, através do qual pode também ser pedido qualquer esclarecimento.

A obtencdo e manutengdo de um elevado nivel de seguranca dos sistemas informaticos é uma
responsabilidade partilhada, pelo que estamos certos da colaboracio solicitada.
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Anexo II1

Lista de utilizadores autorizados a ligagées VPN

User ID
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Anexo IV

Acesso VPN: melhores praticas de utilizagdo

Na cultura atual de mobilidade, cada vez mais os colaboradores e parceiros acedem aos servicos das
organizagdes de locais remotos, quer seja em casa, quer seja de qualquer outro local, a partir dos
seus computadores pessoais e de dispositivos moveis como srmartphone, entre outros.

O problema dos acessos remotos e do acesso a partir de dispositivos de acesso mével é que, muitas
vezes, nem o dispositivo nem a rede sdo controlados pelo municipio, pelo que os riscos de seguranca
sdo muito mais elevados que aqueles que estdo associados aos acessos normais a partir dos
equipamentos instalados no municipio.

O objetivo deste documento é informar os colaboradores e entidades externas, enquanto prestadoras
de servigo, dos cuidados a ter em conta nos acessos remotos aos sistemas da Municipio de Alvaiazere,
com vista a proteger este tipo de ligagdo que, por defeito, estd mais exposto a riscos de seguranca.

Assim, recomenda-se que:

a) Se utilize a ligagdo VPN preferencialmente em equipamentos fornecidos pela instituigdo;

b) Quando for estabelecida uma ligagdo VPN nado seja efetuada outra ligacdo de rede ativa no
mesmo equipamento;

¢) Os computadores nos quais se utilizam ligagdes VPN devem ter o antivirus atualizado e as
atualizagbes criticas de seguranga instaladas, bem como deve existir um cuidado adicional na
selegdo das aplicacbes a instalar;

d) Se utilize 0 WebMail em detrimento da ligagdo VPN, se se pretende apenas aceder ao
Outlook;

e) Se configure uma pre-shared key em redes domésticas. Muitos routers wireless utilizados em
casa nao estdo configurados com a seguranca adequada;

f) Cuidados adicionais devem ser tidos em conta quando a ligacdo a Internet é estabelecida em
locais publicos (ex: aeroportos, hotéis, etc.) onde as redes sao partilhadas e por isso
utilizadas por outros utilizadores pouco cientes de implicagdes de seguranca;

g) N3o devem ser armazenados dados do municipio em dispositivos méveis, como disco externo,
pen, etc., a ndo ser que sejam protegidos por mecanismos de encriptacdo (ex: BitLocker Drive
Encryption da Microsoft, disponivel no Windows);

h) O roubo ou comprometimento de qualquer dispositivo de acesso mével com dados do
Municipio de Alvaiazere devera ser imediatamente reportado.

Finalmente, ao utilizar a tecnologia VPN a partir de equipamentos moéveis, os utilizadores devem
entender que os seus equipamentos sao de facto uma extensdo da rede do Municipio de Alvaidzere e,
como tal, estdo sujeitos as mesmas regras e regulamentagbes que se aplicam aos equipamentos
instalados e utilizados nas instalagdes do municipio.

Para o esclarecimento de qualquer divida pode contactar o servigo de TI.
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Anexo V
Entrega & Devolucao de Ativo
1D do Ativo Descrigdo (marca, modelo, etc.)
NO, de Série Tipo (portatil, desktop, etc.) Uso (individual, coletivo)

Data de entrega

Nome

Observagoes

Recebi

E da responsabilidade dos Utilizadores manter os equipamentos em bom estado de conservagéo.

Data Registo de Alteracoes

/ /

/ /

/ /

/ /

Observacoes Devolucao
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